



Mise en œuvre d'un réseau d'objets connectés

Objectifs : améliorer la fiabilité des échanges de données sur un réseau d'objets connectés et simplifier les activités de projet en TSIN.

Technologies testées
- Amélioration fiabilité des échanges : protocole MQTT
- Simplification de la conception d'une interface IHM : Node-Red

Matériels et logiciels testés
	Fonction
	Matériels
	Logiciels / Code
	Remarques

	Serveur HTTP
	Raspberry Pi 3B+, 4B
	Apache
	

	Serveur (broker) MQTT
	Raspberry Pi 3B+, 4B

	mosquitto
	

	Gestion de flux 
+
Conception IHM
	
	Node-RED
Node-Red UI
	Test avec MyMQTT (Android) et MQTTLens (Chrome)

	Clients MQTT

	PC
	Chrome + MQTTLens
	Visu Node-RED et Node-RED ui

	
	ESP8266 Feather Huzzah (x2)
	ARD_ESP8266_MQTT_REF.ino
	

	
	ESP32 Feather Huzzah
	ARD_ESP32_MQTT_REF.ino
	

	
	MKR1010
	ARD_MKR1010_MQTT_REF.ino
	

	
	Arduino Uno Wifi v2 (x3)
	ARD_UnoWifi2_MQTT_REF.ino
	

	Websockets
	PC
	Chrome (MQTTLens, Paho)
	Wiki à rédiger, à intégrer dans site existant.



Bibliothèques MQTT testées
	Cartes
	PubSubClient
	ArduinoMqttClient
	Remarques

	ESP8266
	X
	
	X : Ok

	ESP32
	X
	
	

	MKR1010
	(x)
	X
	X : Ok
(x) Fonctionne mal : déconnexions intempestives et ne redémarre pas toujours automatiquement lorsqu'on arrête le broker ou Node-RED.

	Arduino Uno Wifi
	(x)
	(x)
	



Documentation : Wiki sur WebGE
· Arduino : Mise en œuvre d'un client MQTT sur un EP8266 (ESP32) Feather Huzzah, MKR1010 ou Arduino Uno Wifi 2
· Raspberry Pi
· Installer un broker MQTT Mosquitto sur un Raspberry Pi
· Créer un flux de données avec Node-RED
· Réseau : Test d'un broker Mosquitto avec MQTTlens
· Web : Créer un client MQTT (Websockets) avec Eclipse Paho (en cours)
· Base de données : Sauvegarder ses données dans une base TSDB (InfluxdB)

Annexes
- Annexe 1 : Schéma du réseau MQTT pour les premiers tests 
- Annexe 2a, b : Test du réseau (Annexe 1) avec les outils mosquitto_sub et mosquitto_pub 
- Annexe 3 : Test du réseau avec MQTTlens installé dans Chrome
- Annexe 4 : Gestion des flux et conception d'une interface graphique avec Node-RED
- Annexe 5 : Affichage de l'interface graphique dans Node-RED ui
- Annexe 6 : Modification du schéma de l'annexe 1 pour le mini projet "Domotique" (MQTT)
- Annexe 7 : Test du réseau "Domotique" de l'Annexe 6 avec l'outil mosquitto_sub
- Annexe 8 : Gestion des flux et conception de l'interface graphique "Domotique" avec Node-RED
- Annexe 9 : Pages "Domotique" dans Node-RED ui
- Annexe 10 : Client MQTT (Websockets) avec Eclipse Paho


Conclusions provisoires après une semaine de test

· Pour le moment, les couples matériels, logiciels opérationnels sont : l'esp8266 ou l'esp32 avec la bibliothèque pubsubclient. Les cartes Arduino fonctionnent correctement avec ArduinoMqttClient mais cette bibliothèque est encore en version bêta.

· Le broker Mqtt mosquitto fonctionne sans problème sur un Raspberry Pi sous Raspbian.

· L'application Node-RED semble très prometteuse. Les fonctionnalités de base permettent de créer une interface graphique très rapidement et ouvre de nombreuses perspectives (traitement, base de données, etc.). Il semble qu'on puisse l'enrichir de nombreux plug-in. 

Mqtt et Node-Red sont des outils performants utilisés dans l'industrie et faits pour durer. Je pense qu'on peut s'investir dans cette voie. Mes tests ont montré que la partie transmission de données, difficile à maîtriser, est stable avec ces technologies et beaucoup plus facile à mettre en œuvre. 
Côté client, on peut construire un squelette de code (réalisé sur Arduino et ESP) modifiable sans trop d'efforts. Ce squelette permet de lier simplement (copier, coller, renommer) la mesure des grandeurs physiques et la commande des préactionneurs à la communication. Cette technologie ne remet pas en cause notre organisation puisqu'on peut toujours développer les parties acquisition et restitution de donnée indépendamment.





· 
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Annexe 1 : Schéma du réseau MQTT pour les premiers tests
SSID : SynBoxRTest	Pass : 12345678
Client MQTT : ESP8266
Hostname : ESP8266_1
Topics
- publication : ESP8266FHmno1/valeur
- abonnement : ctrlled
Client MQTT : ESP8266
Hostname :  ESP8266_2
Topics
- publication : ESP8266FHmno2/valeur
- abonnement : ctrlled
Client MQTT : Uno Wifi v2
Hostname : UnoWifi2_3
Topics
- publication : maison/salon/valeur
- abonnement : ctrlled
Client MQTT: ESP32
Hostname : ESP32FHmno1
Topics
- publication : ESP32FHmno1/valeur
- abonnement : ctrlled

Client MQTT : Uno Wifi v2
Hostname : UnoWifi2_2
Topics
- publication : maison/etage/valeur
- abonnement : ctrlled
Client MQTT : MKR1010
Hostname : MKR1010
Topics
- publication : MKR1010mno1/valeur
- abonnement : ctrlled
Client MQTT: Uno Wifi v2
Hostname : UnoWifi2_1
Topics
- publication : maison/etageCH/valeur
- abonnement : ctrlled
Broker MQTT: Raspberry Pi 3B+
Hostname : Rpi3bp2.local
MQTT : 192.168.200.42:1883 (9001)
Node-RED : 192.168.200.42:1880 (/ui)

Remarque : valeur est issu de la lecture d'un potentiomètre pour les cartes Arduino Uno Wifi 2. C'est un compteur pour les autres.


Annexe 2a : Test du réseau (Annexe 1) avec les outils mosquitto_sub et mosquitto_pub (une console par module) 

[image: ]2 Commande des LED de tous les clients
1 Abonnements aux différents clients
Exemple de commande : 
mosquitto_sub -h localhost -t MKR1010mno1/valeur
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Annexe 2b : Test du réseau (Annexe 1) avec l'outil mosquitto_sub (filtrage : lecture de certains modules dans la même console) 
Commande : mosquitto_sub -h localhost -v -t +/valeur

[image: ]





Annexe 3 : Test du réseau avec MQTTlens installé dans Chrome
[image: ]
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Annexe 4 : Gestion des flux et conception d'une interface graphique avec Node-RED
http://192.168.200.42:1880

[image: ]
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Annexe 5 : Affichage de l'interface graphique dans Node-RED ui
http://192.168.200.42:1880/ui
[image: ]
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[bookmark: _GoBack]Annexe 6 : Modification du schéma de l'annexe 1 pour le mini projet "Domotique" (MQTT) [MàJ:26112019]
SSID : SynBoxLAN
[image: ]
Client MQTT : ESP8266 Huzzah
Hostname : ESP8266FHmno2
Topics : 
- publication
  - ESP8266FHmno1/valeur
  - maison/etageCH/lum
- abonnement
  - ctrl_led
  - ESP8266FHmno1 / buzzer
Client MQTT : ESP8266 Huzzah
Hostname : ESP8266FHmno1
Topics : 
- publication
  - ESP8266FHmno1/valeur
  - maison/etageCH/temp
   - maison/etageCH/hum
  - maison/etageCH/press

- abonnement : ctrl_led
Client MQTT : ESP32 Huzzah
Hostname : ESP32FHmno1
Topics
- publication 
  - ESP32FHmno1/valeur
  - maison/bureau/temp
  - maison/bureau/hum
- abonnement
  - ctrl_led
  - out_led


Client MQTT : MKR1010
Hostname : MKR1010mno1
Topics
- publication
  - MKR1010mno1/valeur
  - maison/entree/temp
  - maison/entree/hum
  - maison/entree/press

- abonnement : ctrl_led
BH1750
- Luminosité
LED_IN
Buzzer

HYT-221
- Température
- Humidité

 LED_IN
LED_OUT


LED
 
Domotique
Broker MQTT : Raspberry Pi 4B
Hostname : Pi4mno.local
MQTT : 192.168.200.4:1883 (9001)
Node-RED : 192.168.200.4:1880 (/ui)
[image: ][image: ]
LED_IN
 
BME280
 
Client MQTT : ESP8266 Huzzah
Hostname : ESP8266FHmno3
Topics
- publications 
   - maison/salon/temp
   - maison/salon/hum
   - maison/salon/press
   - maison/salon/lum
- abonnement 
  - ctrl_led
BME 280
- Température
- Humidité
- Pression
BH1750
- Luminosité

LED_IN
BME 280
- Température
- Humidité
- Pression 
LED_IN
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[bookmark: _Hlk16263141]Annexe 7 : Test du réseau "Domotique" de l'Annexe 6 avec l'outil mosquitto_sub (lecture des topics associés à la carte UnoWifi3 dans une console
Commande : mosquitto_sub -h localhost -t "#"

[image: ]
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Annexe 8 : Gestion des flux et conception de l'interface graphique "Domotique" avec Node-RED (SALON)

http://192.168.200.42:1880

[image: ]


[bookmark: _Hlk16263254]Annexe 9 : Pages "Domotique" dans Node-RED ui 

[image: ]

[image: ]          [image: ]                                      
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