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CONDITIONS DE DÉROULEMENT DE L’ACTIVITÉ

	Phases de travail
	Objectifs
	Activités

	1)  Mise en situation
	Comprendre l’intérêt que présente la mise en réseaux des machines. 
	Lire la mise en situation.

	2) Cours
	Identifier les composants matériels et logiciels nécessaires à l'établissement d'une communication entre deux ordinateurs. 
Identifier le rôle d'un concentrateur, d'un commutateur et des adresses MAC et IP dans un réseau.
	Exploiter les informations apportées par les animations des fichiers .swf.

	3) TD de 
synthèse
	Identifier les fabricants de matériels à partir de leur adresse MAC. 

Valider le bon fonctionnement des équipements d'interconnexion dans un réseau privé local.
	Utiliser un outil de recherche d'adresses MAC en ligne.

Exploiter des résultats d'analyse de trames.





[image: ] 			Démonstrations réalisées par Roger Sanchez. (CERTA)


RESSOURCES DOCUMENTAIRES, LOGICIELS ET MATÉRIELS

PC + Fichiers d’animation .swf

Webographie
Format de trame
http://bit.ly/2PsDRKz
Recherche d'adresses MAC
http://bit.ly/2Yx10Q3, http://bit.ly/2Lzdqlb
Complément sur l'adressage IP
http://bit.ly/2ELcpQN 
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1 Mise en situation[image: imgres]

[bookmark: _Toc26781358]Pourquoi utiliser un réseau ?
Dans une entreprise un réseau informatique assure la mise en relation de tous les postes informatiques par le biais d’un serveur commun. C’est une façon de donner à chacun des employés une connexion sécurisée, mais aussi de permettre et de faciliter l'échange des données. L’idée est d’accroître la productivité.


En dehors des ordinateurs et de leurs périphériques (imprimantes, scanners, etc.), de nombreux objets industriels ou du quotidien embarquent de "l'intelligence" : les appareils électroménagers, les véhicules automobiles, les assistants personnels, les téléphones mobiles, les téléviseurs, mais aussi les automates industriels, les appareils de mesures, etc.

Ils se doivent désormais d’être communicants et accessibles depuis Internet.[image: imgres]


La complexité grandissante des tâches à réaliser par ces appareils a conduit les fabricants à implanter des systèmes d’exploitation dans l’électronique embarquée. 

Ces derniers confèrent robustesse, légèreté et interopérabilité. En outre, ils permettent, par l’intermédiaire de pilotes, d’accéder facilement aux ports de communications les plus répandus (série, USB, Ethernet).


[bookmark: _Toc26781359]Des réseaux adaptés aux utilisations
« Il existe des réseaux adaptés à la nature des échanges et des équipements connectés. » On les classe en fonction de la cible, de la taille des messages et de la vitesse de transmission.

[image: ]

[bookmark: _Toc26784658]Figure 1 : des réseaux adaptés aux utilisations


[bookmark: _Toc507506067][bookmark: _Toc26781360]Organisation du document
Ce document se compose de deux parties : 
- un cours sur les réseaux, illustré par des animations, vous permettra d’aborder les notions de réseau, de protocole et d’adressage.
- un TD d'application.



Cours illustré sur les réseaux[image: ]

Ce cours est illustré par les animations contenues dans les fichiers .swf du répertoire Ressources_swf. Si un lecteur flash n'est pas présent dans le navigateur, la lecture de ces fichiers nécessite d'avoir préalablement installé un logiciel tel que SWF Opener.
Appel prof

[bookmark: _Toc443645578][bookmark: _Toc443645798][bookmark: _Toc443645845][bookmark: _Toc443645913][bookmark: _Toc443737927][bookmark: _Toc444603649][bookmark: _Toc507506069]Pour télécharger le dossier de l'activité
Notion de réseau[image: reseau]

Objectif : identifier les composants matériels et logiciels nécessaires à l'établissement d'une communication entre deux ordinateurs. 

Activité 1[image: ]

À l’aide du logiciel SWF Opener ou d'un navigateur, visualiser l’animation « notiondereseau.swf » située dans le répertoire « Ressources_swf » et compléter le questionnaire sur le Document Réponse 1 (DR1).
[bookmark: _Toc443645920][bookmark: _Toc443737934][bookmark: _Toc444603656][bookmark: _Toc507506076][bookmark: _Toc443645808][bookmark: _Toc443645855][bookmark: _Toc443645923][bookmark: _Toc443737937][bookmark: _Toc444603659][bookmark: _Toc507506079]
Vous venez de voir qu'il est possible de faire communiquer deux ordinateurs avec un câble. Cette configuration est cependant assez rare. Lorsque l'on souhaite faire communiquer plus de deux machines dans un réseau, il est nécessaire de les relier avec des équipements d'interconnexion comme le concentrateur ou le commutateur.[image: 158850]
[bookmark: _Toc26784659]Figure 2 : exemple de hub



[bookmark: _Toc507506080][bookmark: _Toc511463102][bookmark: _Toc26781363]Les équipements d’interconnexion : le concentrateur
Objectif : identifier le rôle d'un concentrateur dans un réseau.

Activité 2[image: ]

Visualiser l’animation « concentrateur.swf » située dans le répertoire « Ressources_swf » et compléter le questionnaire sur le DR2.
[bookmark: _Toc443044577]
[bookmark: _Toc443645810][bookmark: _Toc443645857][bookmark: _Toc443645925][bookmark: _Toc443645813][bookmark: _Toc443645860][bookmark: _Toc443645928][bookmark: _Toc443737942][bookmark: _Toc444603664][bookmark: _Toc507506084][bookmark: _Toc443645814][bookmark: _Toc443645861][bookmark: _Toc443645929][bookmark: _Toc443737943][bookmark: _Toc444603665][bookmark: _Toc507506085]Dans cette animation, vous avez vu un moyen de connecter des machines en réseau. Cependant, une connexion physique ne suffit pas à l'établissement d'une communication. Il est nécessaire d'identifier les machines sur un réseau.

[bookmark: _Toc507506086][bookmark: _Toc511463103][bookmark: _Toc26781364]L’adressage physique : MAC
Objectif : identifier le rôle d'une adresse de carte réseau.

Activité 3[image: ]

Visualiser l’animation « adressemac.swf » située dans le répertoire « Ressources_swf » et compléter le questionnaire sur le DR3. 

Notion de trame
Dans le cas général, une trame représente la succession des informations transportées lors d'une communication entre un émetteur, la machine source et un récepteur, la machine destinataire du message. Dans les communications numériques, une trame contient une succession de valeurs binaires. Les trames sont souvent représentées sous la forme de champs ayant chacun une fonctionnalité.

Exemple :  trames dans les animations des fichiers .swf (format Ethernet II )

	Préambule
	Adresse Machine Destinataire
	Adresse 
Machine
Source
	Type
	Données transportées par la trame
	CRC



Une trame se lit de gauche à droite. Ici, les premières informations transmises sont contenues dans le préambule.  Le préambule permet à la machine source de se synchroniser avec la machine destinataire des données.
Les adresses "source" et "destinataire" sont utilisées par les équipements d'interconnexion pour faire circuler les trames d'un émetteur vers un récepteur.
Le type permet de spécifier le type de protocole utilisé pour transmettre les données.
Le CRC permet de vérifier que les données reçues sont bien celles qui ont été transmises.
Pour aller plus loin http://bit.ly/2PsDRKz 
Dans ce document, on s'intéresse principalement aux champs d'adresse. 



[bookmark: _Toc507506093][bookmark: _Toc511463104][image: ]
[bookmark: _Toc26784660]Figure 3 : Linksys Business LGS116


[bookmark: _Toc26781365]Les équipements d’interconnexion : le commutateur
Objectif : identifier le rôle d'un commutateur dans un réseau et ses limites lors de l'interconnexion d'un grand nombre de machines.

Remarque : le commutateur Ethernet (Switch) remplace très souvent le concentrateur Ethernet (Hub). 

Activité 4
Consulter le lien http://goo.gl/jjDBFr et répondre aux questions du paragraphe "Commutateur versus concentrateur" sur le DR4.[image: ]


Visualiser l’animation « limite_des_commutateurs.swf » située dans le répertoire « Ressources_swf » et répondre à la question du paragraphe " Limite d'utilisation des commutateurs" sur le DR4.

[bookmark: _Toc443645823][bookmark: _Toc443645870][bookmark: _Toc443645938][bookmark: _Toc443737952][bookmark: _Toc444603674][bookmark: _Toc507506094][bookmark: _Toc443645828][bookmark: _Toc443645875][bookmark: _Toc443645943][bookmark: _Toc443737957][bookmark: _Toc444603679][bookmark: _Toc507506099][bookmark: _Toc443645829][bookmark: _Toc443645876][bookmark: _Toc443645944][bookmark: _Toc443737958][bookmark: _Toc444603680][bookmark: _Toc507506100]Malgré leurs performances, supérieures à celles des concentrateurs, les commutateurs ne suffisent pas à l'interconnexion d'un grand nombre de machines.

[bookmark: _Toc507506101][bookmark: _Toc511463105][bookmark: _Toc26781366]L’adressage logique : IP[image: adresse_ip]

[bookmark: _Toc26784661]Figure 4 : adressage logique


Objectif : identifier le rôle du protocole IP et des routeurs.

Activité 5[image: ]

Visualiser l’animation « adresseip.swf » située dans le répertoire « Ressources_swf » et répondre au questionnaire sur le DR5.




[bookmark: _Toc26781367]Synthèse
Pour simplifier leur représentation, les adresses MAC de la simulation ont été représentées par un texte (mac01, mac02, etc.).

Dans cette synthèse, vous allez aborder l'organisation de ce type d'adresse et voir leur utilisation par les machines d'un réseau privé local.
[image: ]

Figure 5 : réseau privé



Un réseau privé est un réseau qui utilise les plages d'adressage IP définies par la RFC 1918 « Address Allocation for Private Internets ». Ces adresses ne sont pas routées sur Internet. Un réseau privé peut être numéroté librement avec les plages d'adresses privées prévues à cet effet. Par opposition aux adresses publiques d'Internet, ces adresses ne sont pas uniques, plusieurs réseaux pouvant utiliser les mêmes adresses.[image: images]


		
Les plages d'adresse réservées aux réseaux privés sont :

	Préfixe
	Plage IP
	Nombre d'adresses

	10.0.0.0/8
	10.0.0.0 – 10.255.255.255
	224 = 16 777 216

	172.16.0.0/12
	172.16.0.0 – 172.31.255.255
	220 = 1 048 576

	192.168.0.0/16
	192.168.0.0 – 192.168.255.255
	216 = 65 536






[bookmark: _Toc26781368]Décodage d'adresse MAC
Objectif : identifier les fabricants de matériels à partir de leur adresse MAC.
[bookmark: _Toc443737939][bookmark: _Toc444603661][bookmark: _Toc507506081][image: images]
[bookmark: _Toc26784662]Figure 6 : adresse MAC


Complément : structure d’une adresse physique MAC

« Une adresse MAC-48 est constituée de 48 bits (6 octets) et est généralement représentée sous la forme hexadécimale en séparant les octets par un double point ou un tiret. [image: images]

Par exemple :

5E:FF:56:A2:AF:15.

Les concepteurs d'Ethernet ayant utilisé un adressage de 48 bits, il existe potentiellement 248 (environ 281 000 milliards) d'adresses MAC possibles. L'IEEE donne des préfixes de 24 bits (appelés Organizationally Unique Identifier - OUI) aux fabricants, ce qui offre 224 (environ 16 millions) d'adresses MAC disponibles par préfixe. » Wikipédia
[bookmark: _Toc443645816][bookmark: _Toc443645863][bookmark: _Toc443645931][bookmark: _Toc443737945][bookmark: _Toc444603667][bookmark: _Toc507506087][bookmark: _Toc443645821][bookmark: _Toc443645868][bookmark: _Toc443645936][bookmark: _Toc443737950][bookmark: _Toc444603672][bookmark: _Toc507506092]

Activité 6
[bookmark: _Hlk26724115]Utiliser les utilitaires disponibles ici : http://bit.ly/2Yx10Q3, http://bit.ly/2Lzdqlb pour déterminer les fabricants des cartes réseau intégrées dans les composants du tableau du DR6.

[bookmark: _Toc26781369]Analyse d'une communication (Bob et Alice jouent au ping-pong)
Objectif :  vérifier le bon fonctionnement des équipements d'interconnexion dans un réseau privé local.
Les ordinateurs de Marc, Bob et Alice sont connectés et paramétrés comme sur la copie d'écran ci-dessous. Aucune communication n'a encore eu lieu. Bob entre la commande ping 192.168.0.11 dans un Terminal.[image: ]
[image: ]
[image: ]
[image: ]



[image: ]
[bookmark: _Toc26784663]Figure 7 : Bob et Alice jouent au ping-pong
Activité 7
a) A quoi correspond une commande ping ? (Recherches documentaires nécessaires). Répondre sur le DR7.[image: ]
[bookmark: _Toc26784664]Figure 8 : trames échangées entre Bob et Alice



L'exécution de cette commande a produit un échange de dix trames (on donne l'analyse des échanges entre Bob et Alice ci-contre)

b) Les deux premières trames mettent en œuvre le protocole ARP. Quelle est son utilité ? Répondre sur le DR7.

Trame 1
Les deux adresses MAC contenues dans la trame n°1 sont données ci-dessous.
[image: ]


c) Peut-on affirmer que c'est bien l'ordinateur de Bob et non celui d'Alice qui a écrit la commande ? Pourquoi ? Répondre sur le DR7.



d) Quelle est l'utilité de l'adresse MAC FF:FF:FF:FF:FF:FF ? Pourquoi l'adresse MAC de destination de la trame 1 n'est-elle pas celle d'Alice ? (Recherches documentaires nécessaires). Répondre sur le DR7.

Trame 2
Les deux adresses MAC contenues dans la trame n°2 sont données ci-dessous.
[image: ]
e) Ces adresses sont-elles représentatives de la réponse d'Alice à Bob ? Pourquoi ? Répondre sur le DR7.

Trame 3
Maintenant que les ordinateurs de Bob et Alice se "connaissent", le test de la communication commence. Les informations données ci-dessous sont contenues dans la trame 3. L'ordinateur de Bob ping celui d'Alice !
[image: ]Remarque : Les mots "Réseau" et "Internet" ci-contre sont des couches protocolaires. Ces notions seront développées dans un prochain TP.


Trame 4 
Dans la trame 4, l'ordinateur d'Alice répond à Bob. L'ordinateur d'Alice répond par celui de bob par un pong !
[image: ]
Ces deux dernières trames et les six suivantes mettent en œuvre le protocole ICMP.

f) Quelle est l'utilité du protocole ICMP ? Répondre sur le DR7.

À la fin de l'échange, le texte suivant apparaît dans le Terminal.

[image: ]

[bookmark: _Toc26784665]Figure 9 : résultat du ping de Bob vers Alice

La table du commutateur (switch), initialement vide contient maintenant :

[image: ]

[bookmark: _Toc26784666]Figure 10 : table d'adresses du commutateur

g) Sur quel port du commutateur (switch) sont connectés les PC d'Alice et de Bob ?



La commande arp -a, entrée dans un terminal, affiche la liste des machines auxquelles la nôtre s'est connectée.

[image: ]   [image: ]

[bookmark: _Toc26784667]Figure 11 : table arp sur un PC

h) Sur quelles machines (Bob ou Alice) ont été entrées les commandes des copies d'écran ci-dessus.






[bookmark: _Toc26781370]Pour aller plus loin


Complément sur l'adressage IP

Voir plus particulièrement le paragraphe "NetId, HostId et masque de sous réseau" du document accessible ici :
http://bit.ly/2ELcpQN 
[bookmark: _GoBack]
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