	Classe de terminale STI2D. Système d’Information et Numérique
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	CI3 : Communication de l’information au sein d’un système.

CI.5 : Communication entre systèmes.


	[image: image12.png]


[image: image13.jpg]





	[image: image1.png]



TP de découverte.
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Application, mise en œuvre de savoirs/savoir-faire
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Recherche et validation de solutions.
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Evaluation.

	

	CONNAISSANCES ABORDEES 
Architecture client-serveur.

Adressage physique et logique d’un composant sur un réseau.

Modèles en couche des réseaux, protocole et encapsulation des données.
Relevé de trames, encapsulation des données.


COMPETENCES ATTENDUES
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 CO8.SIN3 : Traduire sous forme graphique….
	§B ,§C


Objectifs
Associer un protocole à une couche. Savoir reconnaître le rôle d’une couche dans une architecture de protocoles. Identifier les ports logiciels ouverts lors d’une transmission sur un réseau Ethernet.
CONDITIONS DE DEROULEMENT DE L’ACTIVITE

	Phases de travail
	Objectifs
	Activités

	A) Mise en situation
	Se réapproprier  les notions de port logiciel, de pile de protocoles et d’encapsulation des données vues en première. Identifier les fonctionnalités du logiciel Wireshark.
	Lecture de la mise en situation.

	B) Etude de la problématique
	Identifier les protocoles mis en œuvre lors du test de la liaison entre le PC et le module PANDA2 et lors d’une requête HTTP. Associer ces protocoles à une couche du modèle TCP/IP.

Identifier les ports logiciels ouverts sur le PC et sur le PANDA dans les cas précédents.
	Capture et identification des trames Ethernet avec le logiciel Wireshark.

	C) Synthèse
	Associer un protocole à une couche. Savoir reconnaître le rôle d’une couche dans une architecture de protocoles. Identifier les ports logiciels ouverts lors d’une transmission sur un réseau Ethernet.
	Exploitation des trames capturées lors d’une communication sur un réseau Ethernet.
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Déroulement de l’étude (pour mémoire)
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Document réponse 1 : Connexion du PC au module Panda2
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	Q1) ____________________________________
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Q2) 

Q3)



Document réponse 2 : Analyse des trames échangées lors d’un test de la liaison PC (( PANDA2
La commande ping 192.168.40.2 produit un échange d’informations comme dans l’exemple ci-dessous
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Module: Panda 2

Test de la connexion : ok
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· Analyse de la trame n°1
Q4) 

	Description de l’en-tête ARP
	Trame n°1 : Protocole ARP
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	Adresse de l’expéditeur (sender)
	Hexadécimal
	Décimal pointé

	MAC


	
	

	IP
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Analyse de la trame n°2
Q5) 

· Trame n°3 à n°10
Q6)
________________________________________
Document réponse 3 : Analyse des trames échangées lors de l’accès au serveur HTTP programmé dans le module PANDA2
Q7) __________________________________________________________________________

Q8) Construction et transfert de la trame n°6
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Q9) Trame 6: _________________
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Q10) Pile TCP/IP correspondant à la trame n°6
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Document réponse 4 : Illustration de la notion de port logiciel 
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Q11) Q12)

Deux onglets étant ouverts dans le navigateur, si on clique sur l’un des deux onglets pour recharger la page, le Panda2 saura identifier l’onglet auquel il doit la transmettre grâce au numéro de port destination dont il dispose 
(Ex : _________ ou ________________) 
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Q13)
Document réponse 5 : Synthèse
Q14) 
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Document réponse 5 : Synthèse (suite)
Q15) Transmission de la trame n°8
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Q16) 



Q17)
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	Figure 1
	Figure 2


_______________________________________
Q18) _____________________________________________________________________________________
_________________________________________________________________________________
_________________________________________________________________________________
T








�





Nom :	_____________ Classe : _________





Prénom :__________  Groupe : _________





Document réponse du TP n°_______


Date _______





Appréciation


___________________________________________________________________________________________________





___________________________________________________________________________________________________








[Découverte]


Analyse des trames échangées entre le PC et le PANDA2 lors du test de la connexion











Connexion du PC et du PANDA2.








[Application]


Analyse des trames échangées entre le PC et le PANDA2 lors du chargement de la page web. Identification des ports logiciels ouverts pendant la connexion





�


PC (Client)





�


PANDA2 (Serveur HTTP)


IP :192.168.40.2/24


MAC : 00 :26 :1C :7b :29 :e8





Câble Ethernet





�


IP PC : _________________________





IP Réseau : ____________________





Masque : ______________________





MAC :_________________________





�





�


IP :192.168.40.1/24


MAC : 00 :14 :6c :cb :be :36





Je suis 192.168.40.1. J’habite au 00 :14 :6c :cb :be :36. Où habite 192.168.40.2. ?








Câble Ethernet





�





�





IP : 192.168.40.2/24


MAC : 00 :26 :1C :7b :29 :e8





Câble Ethernet











�





�





Modèle TCP/IP�
�
�
�
Couche Application�
�
�
�
Couche Transport�
�
�
�
Couche Internet�
�
�
�
Couche Accès réseau�
�






Câble Ethernet





En-tête ?�
En-tête ?�
En-tête ?�
DATA HTTP : 566 octets�
�






�
�
�
47 45                              0d 0a�
�






Modèle TCP/IP�
�
�
�
�
�
�
�



�
�



�
�
�
�
�
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�


PC


(Client HTTP)





IP :192.168.40.1/24











�


PANDA2 (Serveur HTTP)


IP :192.168.40.2/24





Port source : __________





Port destination : __________


























Port source : __________





Port destination : __________





Premier onglet


�


�





Port source : _____________





Port destination : __________�
�
Deuxième onglet


�


�





Port source : _____________





Port destination : __________�
�






�

















Port n°_________





�

















Port n°__________





?_________


�


IP :_________________





MAC : _______________





?_________


�


IP :_________________





MAC : _______________








?_________


�


IP :_________________





MAC : _______________








�





?________


�


IP :__________________





?_______


�


IP :__________________





Modèle TCP/IP�
�
�
�
�
�
�
�



�
�



�
�
�
�
�
�






?_______





Port source : ______________





Port destination : __________


�





IP :_______________________





�





Port source :______________





Port destination : __________





�











?_______


�





IP :________________
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