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Mots-clés : MAC ; IP, commutateur, routeur, modèle en couches, TCP/IP, datagramme IP, mode connecté, mode fiable,

Vidéo : C’est quoi le TCP/IP ?" : https://bit.ly/2WJoamj


1. Généralités[image: ]
Figure 1 : carte réseau de PC


1.1 Pour que deux ordinateurs s’échangent des messages, ils doivent :
•  être équipés de cartes réseau et 
•  utiliser un même protocole de communication[image: ]

1.2 Carte réseau et adresse physique (MAC)

L'adresse physique (MAC : Media Access Control) permet d’identifier l’expéditeur et le destinataire d’un message.  Elle stockée dans la carte réseau. Elle est UNIQUE.
Exemple : 5C:86:4A:01:00:3E

1.3 Message
Un message (données numériques) est transporté dans une trame. 
Exemple de trame Ethernet partielle : 
[image: ]

[bookmark: _Hlk128206212]1.4 Réseau local[image: ]

Un réseau local, en anglais Local Area Network ou LAN, est un réseau informatique où les terminaux qui y participent s'envoient des trames au niveau de la couche de liaison sans utiliser d’accès à internet.

Le commutateur réseau
[bookmark: _Hlk128206342]Un commutateur réseau (en anglais switch), est un équipement qui relie plusieurs câbles ou fibres dans un réseau informatique et qui permet de créer des circuits virtuels.
[image: ]
Figure 2 : Commutateur à 5 ports


[bookmark: _Hlk128207185]Le commutateur établit une table de correspondance entre les adresses MAC des machines auxquelles il est connecté et ses ports physiques. 
[image: ]


1.5. Interconnexion de réseaux
[image: ][image: ]

Adressage logique
[bookmark: _Hlk128207838]Le protocole IP permet d’interconnecter des réseaux. Une adresse IP identifie une machine sur un réseau et le réseau sur lequel se situe la machine. Elle permet de regrouper les machines en réseau.
	Exemple d’adresse IP v4 en notation CIDR : 172.16.254.1/12
Contrairement aux adresses publiques, les adresses privées ne sont pas routables sur internet.
[bookmark: _Hlk128207782]
Le routeur
Un routeur est un équipement réseau informatique assurant le routage des paquets. Son rôle est de faire transiter des paquets d'une interface réseau vers une autre, au mieux, selon un ensemble de règles. 

Exercices du paragraphe « Généralités » 

1.6 Modèle en couches et encapsulation
Pour communiquer, les réseaux doivent obéir à des règles communes concernant à la fois les aspects matériels et logiciels des équipements. Les caractéristiques d'un réseau sont extrêmement variées : elles concernent le support de transmission, la représentation du signal, les règles de communication, etc. C'est pourquoi l'architecture d'un réseau est structurée en couches.
[image: ]
Figure 3 : Modèle vertical


Une couche regroupe un ensemble de fonctionnalités se rapportant à un même domaine. 
Par exemple, on peut définir une couche pour les caractéristiques physiques du réseau (nature du signal, type de transport…), une couche pour la méthode de communication choisie (avec ou sans accusé de réception, par envoi direct ou entente préalable …), etc.

	[image: ]
	Les couches suivent un modèle vertical : une couche correspond avec la couche qui lui est immédiatement supérieure et avec celle qui lui est immédiatement inférieure.


[image: ]
Figure 4:Principe d’encapsulation appliqué au modèle TCP/IP


Lorsqu’un équipement veut émettre une donnée, celle-ci est d’abord traitée par le protocole de la couche de plus haut niveau ; il y rajoute un en-tête contenant diverses informations nécessaires au traitement des données par la couche de même niveau de l’équipement destinataire. Puis l’ensemble, constitué des données et de l’en-tête est passé à la couche inférieure et reçoit alors un en-tête supplémentaire. Ce procédé est répété de couche en couche jusqu’à émission du paquet obtenu. C’est le principe d’encapsulation.


Lorsque le paquet arrive au destinataire, il est traité par le protocole de la couche de plus bas niveau qui isole l’en-tête et l’utilise pour réaliser son traitement. Le paquet, privé de son en-tête est alors transmis à la couche supérieure. Le processus se répète jusqu’à ce que le paquet quitte la couche de plus haut niveau et soit remis à l’utilisateur, c’est-à-dire à l’application qui a demandé la donnée. On parle de désencapsulation.
Exemple
[image: ]
Figure 5 : Exemple d'encapsulation, désencapsulation lors du transfert d’une page web
1.7 Le modèle TCP/IP
Ce modèle, comparé ci-dessous au modèle théorique de l’OSI, est constitué de quatre couches. 
[image: ]
Figure 6 : Modèles OSI et TCP/IP
· La couche Internet[image: ]

	[image: ]
	La couche Internet contient un protocole essentiel, IP (Internet Protocol), qui a en charge l’adressage des machines et le routage des paquets. Ce protocole fonctionne en mode non connecté et non fiable.



Datagramme IP
[image: ]
Figure 7 : Format du datagramme IP
Exercices « Datagramme IP »


· La couche transport
	[image: ]
	La couche transport contient un protocole essentiel : TCP. Le protocole TCP fonctionne en mode connecté et en mode fiable.


[image: ]
[bookmark: _Hlk62447652]TCP assure donc la retransmission des paquets en cas de perte, le séquencement des paquets (les paquets sont reçus dans leur ordre d’émission), le contrôle de flux et le contrôle de congestion. Il est adapté aux applications n’ayant pas de contraintes de temps, mais exigeant que les données reçues soient intègres comme le protocole de transfert de fichiers (FTP), de messagerie (SMTP, POP3, IMAP) et de consultation de pages web (HTTP).

Les principaux protocoles du modèle TCP/IP

[image: ]
Figure 8 : Protocoles TCP/IP

Exercices

Chapitre « Généralités »

Exercice 1
On donne la copie d’écran ci-dessous :

Carte Ethernet Ethernet :
   Suffixe DNS propre à la connexion. . . : home
   Description. . . . . . . . . . . . . . : Broadcom NetXtreme Gigabit Ethernet
   Adresse physique . . . . . . . . . . . : 00-10-18-D9-98-66
   DHCP activé. . . . . . . . . . . . . . : Oui
   Configuration automatique activée. . . : Oui
   Adresse IPv4. . . . . . . . . . . . . .: 192.168.1.2(préféré)
   Masque de sous-réseau. . . . . . . . . : 255.255.255.0
   Bail obtenu. . . . . . . . . . . . . . : samedi 16 janvier 2021 03:17:29
   Bail expirant. . . . . . . . . . . . . : lundi 18 janvier 2021 10:09:40
   Passerelle par défaut. . . . . . . . . : 192.168.1.1
   Serveur DHCP . . . . . . . . . . . . . : 192.168.1.1
   Serveurs DNS. . .  . . . . . . . . . . : 192.168.1.1

a) Sous Windows, avec quelle commande système peut-on obtenir les renseignements ci-dessus (arp, ping, ipconfig, etc). 
ipconfig (/all)

b) Quelle est l’adresse MAC de cette carte réseau ? 00-10-18-D9-98-66

c) Quelle est l’adresse IP de la machine sur laquelle se trouve cette carte ? Comment a-t-elle été attribuée (manuel, automatique) ? Par qui ?
 192.168.1.2 attribuée automatique par le serveur DHCP

Les plages d'adresse réservées aux réseaux privés RFC 1918 sont :
	Préfixe
	Plage IP
	Nombre d'adresses

	10.0.0.0/8
	10.0.0.0 – 10.255.255.255
	224 = 16 777 216

	172.16.0.0/12
	172.16.0.0 – 172.31.255.255
	220 = 1 048 576

	192.168.0.0/16
	192.168.0.0 – 192.168.255.255
	216 = 65 536



d) Donnez la notation CIDR de l’adresse IP de la machine sur laquelle se trouve cette carte réseau. Cette adresse est-elle privée ou publique ? Sur quel sous-réseau se trouve cette machine ? 
La machine sur laquelle se trouve cette carte réseau est 192.168.1.2/24 (privée). Elle est située sur le sous-réseau 192.168.1.0

[bookmark: _Hlk99644780] e) Quelle est l’adresse IPv4 en notation CIDR de la passerelle par défaut associée à la machine sur laquelle se trouve cette carte ? Quel est son rôle ?[image: ]

192.168.1.1/24. Servir de point d’accès un autre réseau.

Note : pour aller plus loin -> https://bit.ly/3JqkvQV



Exercice 2
On souhaite pouvoir raccorder 1200 machines sur le même sous-réseau IP. Donnez le plus petit masque permettant de définir un tel sous-réseau.
255.255.248.0




Exercice 3
On considère le masque 255.255.252.0. Parmi les adresses suivantes, indiquez lesquelles dénotent des machines du même sous-réseau.
1.     129.175.127.1		4.     129.175.131.110
2.     129.175.130.10		5.     129.175.132.8
3.     129.175.128.17

	N°
	IP machine
	IP Réseau

	1
	129.175.127.1
	129.175.124.0

	2
	129.175.130.10
	129.175.128.0

	3
	129.175.128.17
	129.175.128.0

	4
	129.175.131.110
	129.175.128.0

	5
	129.175.132.8
	129.175.132.0



Exercice 4
Calculez l’adresse du réseau privé sur lequel se situent les machines avec les IP suivantes : 

	N°
	IP machine
	IP Réseau

	1
	10.154.21.125/8
	10.0.0.0

	2
	172.31.0.129/12
	172.16.0.0

	3
	192.168.0.1/16
	192.168.0.0

	4
	192.168.231.187/21
	192.168.224.0



Exercice 5
Examinez le schéma ci-dessous et précisez dans le tableau joint si les envois de X vers Y sont possibles (Vrai ou Faux, remplacez V par P lorsque la communication s’effectue à travers le routeur).

[image: ]Machine
Réseau
A
1
B
2
C
1
Passerelle_X
1
D
3
E
4
Passerelle_Y
3

Réseaux
1. 10.0.0.0
2. 192.0.0.0
3. 192.168.1.0
4. 192.168.0.0


	X pev Y
	A
	B
	C
	D
	E

	A
	V
	F
	V
	P
	F

	B
	F
	V
	F
	F
	F

	C
	V
	F
	V
	P
	F

	D
	P
	F
	P
	V
	F

	E
	F
	F
	F
	F
	V


pev = peut envoyer vers


Datagramme IP
[bookmark: _Hlk61901541]Exercice 6
	[image: ]
	[image: ]



	1. Extraire l’adresse IP de l’émetteur et celle du destinataire de ce datagramme.
[image: ]
	2. Quelle est l’application qui a générée ce datagramme

[image: ]



Exercice 7
[bookmark: _Hlk99645417]On considère le réseau suivant constitué de deux stations et d'un serveur DHCP connectés par un commutateur (switch). Lorsque le poste1 est mis sous tension, il a besoin d’une adresse IP. Il demande à son client DHCP de générer une requête DHCP DISCOVER. 
Remarque : une machine qui ne s’est jamais connectée à un réseau n’a ni adresse MAC ni adresse IP. Une diffusion est nécessaire.
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1. Complétez les champs de la trame ci-dessous avec les adresses symboliques et les numéros de port ?
[image: ]@FF        @1                                IP0         IP255                   68          67

2. Le poste 2 reçoit-il cette trame ? Pourquoi ? Précisez le cheminement de ce message dans sa pile logicielle.
Le poste 2 reçoit la requête car @FF est une adresse de diffusion (broadcast)
TNSI_Cours_TD_Révisions_Réseau_TCP_IP_1NSI_prof.docx [mno12032023]			1
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Nous avons utilisé un analyseur de trames pour capturer les datagrammes échangés
sur un réseau local. Nous étudions le datagramme suivant :
Frame 167: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on
interface \Device\NPF _ (CFFD652A~7927-4235-8C66-9F393453EEBS), id 0
Interface id: 0 (\Device\NPF _ {CFFDE52A-7927-4235-8C66-9F399453EEBS))
Interface name: \Device\NPF _ (CFFDE52A-7927-4235-8C66-9F399453EEBS)
Interface description: Wi-Fi
Encapsulation type: Ethernet (1)
Arrival Time: Jan 14, 2020 09:35:03.487495000 Paris, Madrid
(Time shift for this packet: 0.000000000 seconds]
Epoch Time: 1578990903.487495000 seconds
[Time delta from previous captured frame: 0.004513000 seconds]
(Time delta from previous displayed frame: 0.004513000 seconds)
[Time since reference or first frame: 15.057563000 seconds]
Frame Number: 167
Frame Length: 74 bytes (592 bits)
Capture Length: 74 bytes (592 bits)
(Frame is marked: False]
[Frame is ignored: False]
{Protocols in frame:
[Coloring Rule Name:
[Coloring Rule String: icmp || icmpve]
Ethernet II, Src: Azurewav _ 68:77:ed (£0:03:8c:
(24:24:3c:3c:45:a€)
Internet Protocol Version 4, Src: 172.1.0.102, Dst: 192.168.1.1
0100 ... = Version: 4
.... 0101 = Header Length: 20 bytes (5)
Differentiated Services Field: 0x00 (DSCP: CSO, ECN: Not-ECT)
Total Length: 60
Identification: Oxd7ef (18415)
Flags: 0x0000
...0 0000 0000 0000 = Fragment offset: 0
Time to live: 128

:icmp:data)

:ed), Dst: Ubiquiti _ 3c:d!
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Protocol: ICMP (1)
Header checksum: Ox84cl [validation disabled]
[Header checksum status: Unverified]
Source: 172.1.0.102
Destination: 192.168.1.1

Internet Control Message Protocol
Type: 8 (Echo (ping) request)
Code: 0
Checksum: 0x4d19 [correct]
[Checksum Status: Good]
Identifier (BE): 1 (0x0001)
Identifier (LE): 256 (0x0100)
Sequence number (BE): 66 (0x0042)
Sequence number (LE): 16896 (0x4200)
[No response seen]
Data (32 bytes)
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2. Dans la partie concernant le protocole réseau, nous extrayons les lignes suivantes :
Internet Protocol Version 4, Src: 172.1.0.102, Dst: 192.168.1.1
0100 .... = Version: 4
Source: 172.1.0.102
Destination: 192.168.1.1

En étudiant ces caractéristiques, nous lisons a la 2¢ ligne que le protocole de commu-
nication est IPv4. Les 3¢ et 4¢ lignes nous indiquent que I'adresse de I'‘émetteur
(Source) est 172.1.0.102, et que celle du destinataire (Destination) est 192.168.1.1.
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3. Au niveau supérieur, correspondant aux couches applicatives, nous trouvons les
caractéristiques suivantes :
Internet Control Message Protocol
Type: 8 (Echo (ping) request)
Ce datagramme est une requéte ping (basée sur le protocole ICMP d’administration
de réseau) lancée par I’émetteur pour savoir s'il peut joindre le destinataire.
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