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Objectifs : Associer un protocole a une couche. Savoir reconnaitre le réle d’'une couc
protocoles.

A) Introduction
Le réseau doit permettre au systéme d’exploitation (windows, Linux,
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he dans une architecture de

. . , Application
MACOSX,...) de gérer la transmission des données. App,,-‘.a”m
Rien n’oblige les plateformes client et serveur a fonctionner avec le méme » Shely
systéme d’exploitation. LLELE L Sy
Ex : Des machines sous Linux doivent pouvoir dialoguer avec des iphones. M
| Liaison
Pour cela, un modele théorique (OSI) décrit comment le systeme | Physique |
d’exploitation réseau doit étre construit.
B) Modéle théorigue de fonctionnement OSI = modéle en couches
Données
Couche Application
Couche Présentation
Couche Session
Couche Transport
Couche Réseau
Couche Liaison Données
Couche Physique
[ LIEN PHYSIQUE
* Référence : Technologie 1STI2D hachette (ENI)— Apache Version 2 (ENI)
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C) Modéle TCP/IP

Classe de premiere STI2D. Systéme d’Information et Numérique

N° Modele OSI Modéle TCP/IP

7 Application

6 Présentation Application (http, FTP, TFTP,...)
5 Session

4 Transport Transport (TCP, UDP...)

3 Réseau Internet (IP, ARP...)

2 Liaison de.donnees Accés réseau (Ethernet...)

1 Physique

Ro6le des différentes couches du modele TCP/IP

Acces réseau : Interface avec la carte

D) Pare-feu

b. Pare-feu applicatif (Proxy)

service. On parle de proxy FTP,

E) Port Logiciel ¥

distingué par son numéro.

Google

2

-

a. Pare-feu afiltrage de paquet W

feu laissera ou non passer le paquet.
Il travaille sur la couche 3 (Réseau) du modéle OSI.

Appelé proxy, il travaille sur la couche 7 (Application)
du modéle OSI. C’est un programme associé a un

Your Computer — . \
IP Address: “' T —— V;’_Iﬂdo\v\;ls :
192.168.0.6 L E irewa : B

Application : Interface avec I'application
Transport : assure le transport des données ainsi que la gestion des erreurs.

Internet : gére les adresses et le routage des données.

réseau.

7 - Apglication

6 - Présentation

5 -Session

Clest au niveau de 1a3%* couche
4-Transport (Résean) quiun firewall a filtrage

—
=
=

- e . de paguets autorise ou
Il consiste & examiner les en-tétes de ces derniers et & SR mné ——
H . . - Physique
en extraire les adresses |IP source et destination.
Suivant ces adresses et ses régles de filtrage, le pare- e J % T

Clest au niveau de 1a couche
Application qu'un firewall

applicatif autorise ou

L= non le teafic & passer
e e
|
-

trafic entrant J % trafic sortert

de proxy http etc.

« Correspondant a la couche de transport du modéle OSI*, la notion de port logiciel permet, sur un
ordinateur donné, de distinguer différents interlocuteurs. Ces interlocuteurs sont des programmes
informatiques qui, selon les cas, écoutent ou émettent des informations sur ces ports. Un port est

Gréce a cette abstraction, on peut exécuter plusieurs logiciels serveurs sur une méme machine, et
méme simultanément des logiciels clients et des serveurs, ce qui est fréquent sur les systémes
d'exploitation multitiches et multiutilisateurs. » Wikipédia

Source Port: 1625 . / _
: (|

Destination Port: 80

< : WWW_google com

. Source Port: 80
Destination Port: 1625

Source Port: 1626
Destination Port: 80

www yahoo.com
Source Port: 80
Destination Port: 1626
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http://fr.wikipedia.org/wiki/Port_%28logiciel%29

Classe de premiere STI2D. Systéme d’Information et Numérique

F) Mode connecté ou non connecté #® (Exemple : La couche 4 « Transport » du modéle OSlI)
« Dans un réseau a commutation de paquets, la transmission en mode non-connecté ou transmission
en mode sans-connexion est une transmission dans laquelle chaque paquet est préfixé par un entéte
contenant une adresse de destination, suffisante pour permettre la livraison autonome du paquet, sans
recours a d'autres instructions.

Dans une communication orienté connexion, les stations qui sont prétes a échanger des données doivent
d'abord se déclarer comme voulant effectivement le faire. Ceci est appelé I'« établissement d'une
connexion ».

Un avantage du mode non-connecté par rapport au mode connecté est qu'il permet les opérations de
multicast et de broadcast, qui peuvent économiser encore plus de données quand la méme donnée doit
étre transmise a plusieurs destinataires.

Inconvénient : Dans une transmission en mode non connecté d'un paquet, le fournisseur du service de
transmission ne peut garantir qu'il n'y aura pas de perte.

TCP est un protocole de transport orienté connexion.

UDP est en mode non-connecté. » Wikipédia

I ~

TCP (connection oriented)

L =Y

Error!
Data is corrupted, please resend.

U DP (connectionless)

L =Y

Not all data is present.
Do not resend.

N
Ce modeéle théorique, extrémement détaillé est fait
application - A Sl -
(données utiles) pour que chaque couche puisse étre construite indé-
présentation pendamment des couches qui sont immédiatement
au-dessus et en dessous d'elle.
session (transaction) .
A chaque couche, on descend vers la couche infé-
transpoit [message) rieure en encapsulant les données dans un protocole
: répondant au besoin de la couche concernée. En re-
| R découpage en paquets i 2
: montant, on fait exactement l'inverse.
réseau (paquet)
Ceci implique que chague couche s'occupe de ce qui
l liaison (trame)
.......... la regarde et pas du reste.
000--000000  ewsiweeis :
Exemple : la couche réseau transporte un paquet,
peu importe si ce paquet contient de la voix, un film
. A . en streaming, ou tout autre protocole, elle I'améne a
Synthése du principe d'encapsulation
bon port.
-
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ANNEXE 1: Schéma a dessiner

Départ d’'un paquet
% vers le NET
p— - \
Routeur ‘.
B—— 0
< w <
Commutateur
I
\
\
Serveur Routeur
Mandataire Pare-feu a Internet
(Proxy http) filtrage de
paquets
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ANNEXE 2 : Décodage de trame (Wirershark)

Manipulation : Capture d’un échange entre un PC et le module PANDA2 programmé en serveur HTTP

192.168.40.3/24
00:14 :6C :CB :BE

Céable Ethernet croisé

Choix de I'interface a « observer »
i Wireshark: Capture Interfaces .

— — — -

Description P Packets Packets/s
@ Microsoft fefl:chfi204:6312:82ea 0 0
l E || Realtek RTLB139/810x Family Fast Ethernet NIC 192.168.40.3 I 40 5
Eﬂ Realtek RTLE168E/8111E PCI-E Gigabit Ethernet NIC 19216814 162 15

192.168.40.2/24
‘00:26:1c:7b:29:e8

TP1 Réseaux TCP/IP

Lycée Pierre Emile Martin

PANDA?2 + Ethernet Shield

Classe: 18TI2D
Option: Systéme d'information et numérique
Module: Panda 2

Test de la connexion - ok

Page Web embarquée

Filtre dans Wireshark

Properties

Filter name: | filtrePanda

Filter string: | host192.168.40.2 and 192.168.40.3

Résultat de la capture

MNo. Time Source Destination Protocol Length Info
1 0.000000 192.168.40.3 192.168.40.2 TCP 66 35734 = http
2 0.000054 192.168.40.2 192.168.40.3 TCP 60 http = 535754
3 0.000107 192.168.40.3 192.168.40.2 TCP 54 55754 = http
4 0.000727 192.168.40.3 192.168.40.2 HTTP 418 GET / HTTR/1.
50.121370 192.168.40.2 192.168.40.3 TCP 71 [TCP segment
6 0.132468 192.168.40.2 192.168.40.3 TCP 100 [TCP segment
7 0.132565 192.168.40.3 192.168.40.2 TCP 54 55754 > http
8 0.146888 192.168.40.2 192.168.40.3 HTTP 647 Continuation
9 0.148153 192.168.40.2 192.168.40.3 TCP 60 http > 55754
10 0.148255 192.168.40.3 192.168.40.2 TCP 54 55754 > http
11 0.152031 192.168.40.3 192.168.40.2 TCP 54 55754 > http
.152103 40, 2 40. 3 il

[S5YN] Seq=0 win=8192 Len=0 M55=1460 W5=4 SACK_PERM=1
[S¥YN, ACK] Segq=0 Ack=1 Win=2048 Len=0 M55=1460
[acKk] seq=1 Ack=1 Win=64240 Len=0

1

of a reassembled PDU]

of a reassembled PDU]

[ACK] Seq=365 Ack=64 Win=64177 Len=0

or non-HTTP traffic

[FIN, ACK] Seq=657 Ack=365 Win=2048 Len=0
[acKk] Seq=365 Ack=658 wWin=63584 Len=0

[FIN, acCk] 5eq=365 Ack=658 win=63584 Len=0
5eq=658 Win=0 Len=0

[RsT]
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Analyse
N Source Destination Protocole Détail de la trame Commentaires
1, 192.168.40. 3 192.168.40. 2 TCFP Etablissement de
7, | 192.1068.40.2  192.168.40.3 el | En-téte Ethemet | | En-téte IP || En-téte TCP la communication
192.168.40.3 192.168.40.2 TCP entre le PCet le
3 module PANDA
192.168.40.3  192.168.40.2  HTTP 418 GET / HTTP/1.1 gggg 00 14 6c_cb be 36 00 26 1c 7b 29 e8 08 0 > qo
cU a cl 3B .
4 0020 28 02 BHICEEEIEEFEEEERENFEECEERD! | Requéte GET
0030 [l 00 00 00 00 00 00
8 0.146888 192.168.40.2 192.168.40. 3 HTTP 47 | (0000 00 14 6¢c cb be 36 00 26 1c 7b 29 e8 08 00 45 00 ..1..6.& .{)...E.
D010 02 79 00 22 40 00 80 06 27 07 cO a8 28 02 ¢0 a8  .y."@... '|...(...
D020 28 03 00 50 d9 ca 57 2a 5a f8 c4 1le df 3f 50 18  (..P..w* Z....7P.
0030 08 00 ef 42 00 00 3c 68 74 6d 6C 3e 3C 68 65 61  ...B..<h fml><hea
8 0040 64 3e 3c 74 69 74 6C 65 3e 31 53 54 49 32 44 3a  ds<title 1STIRBponse:
0050 20 54 50 31 20 52 26 65 &1 63 75 74 65 3b 73 &5 TPLl R&e Jcutqizpd HTML
0060 61 75 78 3c 2f 74 69 7 6C 65 3e 3c 73 74 79 6C aux</tit Jes<st
0070 65 20 74 79 70 65 3d 22 74 65 78 74 2f 63 73 7 e type=" tlext/css
D080 22 3e 62 6Ff 64 79 7b 66 6f 6e 74 2d 66 61 6d 69 ">body{f dnt-fami
0090 6cC 79 3a 41 72 69 61 6c 2c 20 48 65 6C 76 65 7 Ty:arial ,| Helwvet
Les quatre couches du modéle TCP/IP sont sollicitées lors de I’émission de la requéte GET (trame 4)
Modele TCP/IP
Application(HTTP)
Transport (TCP)
Internet (1P)
Acceés réseau (Ethernet)
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