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	Interactions entre
un client et un serveur HTTP(S)
(Compléments et points importants du TP)
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Mots-clés
HTTP, client, serveur, formulaire, JavaScript, PHP, statique, dynamique, URL, requête, GET, POST, tableaux associatifs, variable superglobal, session.

Liens
Sujet : https://bit.ly/46lbZPh
Correction : Moodle SIN_PEM

Client (Navigateur) serveur (Apache sur le Nas)


Travail réalisé dans le TP[image: ]

1. Création d’un formulaire de connexion
2. Vérification des champs du formulaire
3. Vérification de l’identifiant et du mot de passe
4. Sécurisation "minimum" des pages


A. À revoir pour préparer le QCM
- La mise en situation et les points info du TP identifiés par [image: info]dans le sujet.

B. Compléments

1. Généralités
La vérification des champs d’un formulaire avant leur transmission au serveur permet de s’assurer qu’ils ne sont pas vides. Cette vérification est faite dans le _________________________ avec du _________________________________. 
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Pour transmettre des données à un serveur, le navigateur :
________________________________________________________________________________
________________________________________________________________________________
____________________________________________________________________________________________________________________
____________________________________________________________________________________________________________________

Si la méthode utilisée par le script est GET, ces informations peuvent être transmises dans une URL placée dans la barre d'adresse du navigateur.

Exemple : http://192.168.200.187/~loginEleve/WEB3/Domotique3/acces.php?identifiant=admin&mot2passe=4321

1.1 URL ?
Définition : Une URL (sigle de l’anglais : Uniform Resource Locator), couramment appelée adresse Web, est une chaîne de caractères qui permet d'identifier une ressource du World Wide Web par son emplacement et de préciser le protocole internet pour la récupérer (par exemple HTTP, HTTPS, FTP, etc.). Elle peut localiser divers formats de données : document HTML, image, son....

Syntaxe
_________________________________________________________________________________________________________
Exemple
· URL de la page consacrée aux URL sur Wikipédia :
http://fr.wikipedia.org/wiki/Uniform_Resource_Locator
Une URL, outre les adresses Web, concerne d'autres ressources, selon d'autres schémas, par exemple :
· URL d'un fichier sur un site FTP 
ftp://ftp.rfc-editor.org/in-notes/rfc2396.txt
· URL d'un fichier de l'ordinateur :
file:///C:/Users/Public/Desktop/Microsoft%20Word.lnk



1.2 Méthodes GET et POST
Deux entités HTTP communiquent de quatre manières différentes. Vous avez mis en œuvre les deux cas ci-dessous le TP.
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Sens de la requête
Sens des données



	1 - L’entité 1 est le client. Elle transmet des données à l’entité 2 (serveur) dans une requête (POST).
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Entité 1
[Client HTTP]
Entité 2
[Serveur HTTP]
POST


	2 - L’entité 1 est le client. Elle reçoit des données de l’entité 2 (serveur) en réponse à une requête GET.
	Entité 1
[Client HTTP]
Entité 2
[Serveur HTTP]
GET




Remarque : Une entité peut être à la fois client et serveur.

2. Analyse des échanges entre un client et le serveur dans le réseau de la salle de classe
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Relations entre le formulaire et le script PHP de traitement
	index.html (formulaire)
	acces.php (script de traitement)

	<!doctype html>
<html lang="fr">
<head>
  <meta charset="utf-8">
  <title> Domotique | Accueil </title>
  <link rel="stylesheet" href="styles/styles.css">
</head>

<body>
  <div class="page">
       <p>Domotique</p>
      <form action="acces.php" onsubmit="return valider()" method="GET" name="acces">
                Identifiant: 
                <input type="text" name="identifiant" size="20">
               <br>
                Mot de passe: 
                <input type="password" name="mot2passe" size="20">
                <input type="submit" name="Envoyer" value="Envoyer">
     </form>
  </div>
<script src="scripts/script.js"></script>
</body>
</html>
	
<?php 
           if (($_GET["identifiant"] == "admin") && ($_GET["mot2passe"] == "1234"))
	{ 
	     header("Location: domotique.php");
	}
           else
                    echo "Acces refusé";
?>
Tableau associatif $_GET
Il est construit par le serveur à partir des informations transmises par le navigateur

identifiant
admin
mot2passe
1234
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[bookmark: _Hlk25662367]3. Démonstration : tests faits dans le TP 

3.1 Identification des problèmes

	Méthode
	Version du script PHP
	Action
	Problème
	Remédiation

	GET
	1
	L’utilisateur ne remplit pas tous les champs du formulaire.
	PB1 - Le serveur ne reçoit pas toutes les données à traiter.
	Écrire un script de contrôle des champs du formulaire en JavaScript.

	
	
	L’utilisateur écrit un login ou un mot de passe erroné.
	PB2 - Le login et le mot de passe apparaissent "en clair" dans la barre d’adresse du navigateur. On peut envoyer des données directement (sans la page de connexion)
	Utiliser une méthode POST (HTML) et un tableau associatif $_POST (PHP).

	
	
	L’utilisateur tente d’accéder au serveur à partir de la barre d’adresse sans envoyer les variables.
	PB3 - "Plantage du script" message d’erreur dans le navigateur.
	Tester l’existence des variables dans le script PHP

	
	
	L’utilisateur entre le nom de la page « sécurisé » dans la barre d’adresse du navigateur.
	PB4 - La page « sécurisée » s’affiche, car on peut contourner la page de connexion.
	Utilisation de variables de sessions dans le code PHP.


Formulaire
index.html

URL !
Identifiant
+
mot de passe

Fichier .php Sans Sessions => accès à

Traitement
accès à

Domotique
Test des champs
Message d’erreur
script.js

acces.php

domotique.php

Fichier .php Avec Sessions => renvoi vers













3.2 Mise en œuvre des remédiations

	Méthode
	Version du script PHP
	Action
	Résultat dans le navigateur

	GET
+ test de
l’existence des variables
	2
	L’utilisateur tente d’accéder au serveur à partir de la barre d’adresse sans envoyer les variables.
	Le serveur renvoie un message demandant d’entrer un mot de passe et un login. Il n’y a plus de messages d’erreur. On a résolu le PB3.

	POST
+ test de
l’existence des variables
	3
	L’utilisateur écrit un login ou un mot de passe erroné.
	Le login et le mot de passe n’apparaissent plus dans la barre du navigateur. On a résolu le PB2.

	POST
+ test de
l’existence des variables + Sessions
	4
	L’utilisateur entre le nom de la page « sécurisée » à afficher dans la barre d’adresse du navigateur.
	L’utilisateur est renvoyé sur la page de connexion. On a résolu le PB4.




À retenir
Les navigateurs n’exécutent pas le code PHP.
Contrairement à du HTML, du CSS ou du JavaScript, le code PHP, situé sur un serveur, ne peut pas être lu dans un navigateur.
Le serveur exécute le code PHP et renvoie du HTML, du CSS et du JavaScript, mais pas du PHP.
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