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Tutoriel - « Interaction client-serveur »






Mots-clés : HTTP, client, serveur, formulaire, JavaScript, PHP, statique, dynamique, URL, requête, GET, POST, tableaux associatifs, variable superglobal, session.



PROBLÉMATIQUE

Comment sécuriser l'accès aux pages d'un site Web sur un réseau local ?


CONDITIONS DE DÉROULEMENT DE L’ACTIVITÉ
	Phases de travail
	Objectifs
	Activités

	1 - Mise en situation
	Comprendre comment les informations sont transmises entre un client et un serveur HTTP. Identifier les constituants d'un formulaire HTML.
	Lecture de la mise en situation.

	2 - Étude de la problématique
		Transmettre un identifiant et un mot de passe à un serveur et en vérifier la validité avant d'autoriser la connexion aux pages du site.



		Création d'une page de connexion contenant un formulaire. 
Modification d'un script PHP.




	3 - Synthèse
	  S’entraîner à l’évaluation.
		Répondre à un QCM.






SIGLES UTILISES


	 : Durée conseillée
	[image: Attention_R] : Important
	[image: info] : Information
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PRÉPARATION DU DOSSIER DE TRAVAIL

	[image: ]
	Organisez votre dossier de travail en suivant les indications données dans l’annexe 1 située à la fin de ce document.



LOGICIELS ET MATÉRIELS
PC, navigateur (Mozilla, Chrome, Edge, etc.), dossiers du TP, serveur Apache, IDE.[image: video]
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Mise en situation[image: clientserveur]
[bookmark: _Toc25661143]Figure 1 : principe du modèle client-serveur


[bookmark: _Toc431728302][bookmark: _Toc105236845]L’architecture client / serveur
Généralités[image: info]

« L’architecture client-serveur désigne un mode de communication entre plusieurs composants d’un réseau. Chaque entité est considérée comme un client ou un serveur. Chaque logiciel client peut envoyer des requêtes à un serveur. Un serveur peut être spécialisé en serveur d’application, de fichiers, de terminaux, ou encore de messagerie électronique. »


[bookmark: _Toc431728304][bookmark: _Toc105236847]HyperText Transfert Protocol
« La consultation des pages d’un site Web a un fonctionnement basé sur l’architecture client-serveur. L’internaute connecté au réseau via son ordinateur et un navigateur Web constituent le client. Le serveur correspond à l’ordinateur contenant les applications qui délivrent les pages demandées. Dans le cas présent, on utilise le protocole de communication HTTP.
L’HyperText Transfert Protocol, plus connu sous l’abréviation HTTP, littéralement le « protocole de transfert hypertexte », est le protocole de communication client-serveur développé pour le World Wide Web. »
[image: ]
[bookmark: _Toc25661144]Figure 2: dialogue HTTP

Les navigateurs sont les clients (Firefox, Chrome, Safari, Microsoft Edge…). Ceux-ci se connectent à des serveurs HTTP tels qu’Apache ou IIS (Internet Information Service).


[bookmark: _Toc431728305][bookmark: _Toc105236848]Les méthodes HTTP
« Dans le protocole HTTP, une méthode est une commande spécifiant un type de requête*, c'est-à-dire qu’elle demande  au serveur d’effectuer une action. En général, l’action concerne une ressource* identifiée par l’URL* qui suit le nom de la méthode.
* Voir le glossaire à la fin du document


Les méthodes les plus utilisées (GET et POST) sont présentées ci-dessous.
[image: info]

	GET
	C’est la méthode la plus courante pour obtenir des données (le client reçoit des données du serveur).

	POST
	Cette méthode est utilisée pour transmettre des données, le plus souvent depuis un formulaire HTML, en vue d'un traitement (le client envoie des données au serveur). 



Il est cependant possible d'envoyer des données avec GET et d'en recevoir avec POST.

[bookmark: _Hlk25487344]Deux entités HTTP communiquent de quatre manières différentes. Nous allons mettre en œuvre les deux cas ci-dessous.

[image: ]
Sens de la requête
Sens des données



	1 - L’entité 1 est le client. Elle transmet des données à l’entité 2 (serveur) dans une requête POST.
	[image: ]
Entité 1
[Client HTTP]
Entité 2
[Serveur HTTP]
POST


	2 - L’entité 1 est le client. Elle reçoit des données de l’entité 2 (serveur) en réponse à une requête GET.
	Entité 1
[Client HTTP]
Entité 2
[Serveur HTTP]
GET




Remarque : Une entité peut être à la fois client et serveur.




[bookmark: _Toc431728306][bookmark: _Toc105236849]Page Web : statique ou dynamique
Une page Web peut être qualifiée de statique ou de dynamique. 

[image: ][image: ]

[bookmark: _Toc25661145]
Figure 3 : fonctionnement d'un site dynamique


« Une page Web dynamique est une page Web générée à la demande, par opposition à une page Web statique. Le contenu d'une page Web dynamique peut donc varier en fonction d'informations (heure, nom de l'utilisateur, formulaire rempli par l'utilisateur, etc.) qui ne sont connues qu'au moment de sa consultation. À l'inverse, le contenu d'une page Web statique est a priori identique à chaque consultation.[image: info]


Génération de la page
Lors de la consultation d'une page Web statique, un serveur HTTP envoie le contenu du fichier dans lequel le contenu de la page est enregistré.
Lors de la consultation d'une page Web dynamique, un serveur HTTP transmet la requête à un logiciel qui génère le contenu de la page. Les logiciels générant des pages Web dynamiques sont fréquemment écrits avec les langages PHP, Python, JavaServer Pages (JSP) ou Active Server Pages (ASP). » Wikipédia
[image: ]
[bookmark: _Toc23689462][bookmark: _Toc23689637][bookmark: _Toc25661146]Figure 4 : les domaines de la domotique



[bookmark: _Toc23831225][bookmark: _Toc105236850]Un fil conducteur : le site "Domotique"
Ce tutoriel sur les technologies du Web est le troisième de la série : 
- Tutoriel 1 : « Structurer une page Web »
- Tutoriel 2 : « Mettre en forme une page Web »
[bookmark: _Hlk24821262][bookmark: _Hlk23511189]- Tutoriel 3 : « Interaction client-serveur »
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[bookmark: _Toc25661147]Figure 5 : page du site "Domotique"
	Dans ce tutoriel, on ajoute la page de connexion au site « Domotique »

[image: ]



Objectifs[image: ]

[bookmark: _Toc25661148]Figure 6 : page protégée par un mot de passe


Dans ce tutoriel, vous allez découvrir comment un client peut échanger des données avec un serveur. 

Pour cela, il sera nécessaire de :
- créer un formulaire (code HTML),
- vérifier les champs du formulaire avant de les transmettre au serveur (code JavaScript)
- vérifier l'identifiant et le mot de passe par le serveur (code PHP), 
- sécuriser les pages du site (code PHP),
- présenter la page de connexion (code CSS).
[bookmark: _Toc431728309][bookmark: _Toc431728308]



Étude de la problématique[ 1h15]

Le site "Domotique" [image: ]

Pour les besoins du TP, le site "Domotique" a été placé dans WEB3/Domotique3 et WEB3/Domotique4. Le dossier WEB3 doit être installé dans votre home/www sur le serveur NAS_SIN. (ANNEXE 1).


Apache
Le logiciel libre Apache HTTP Server (Apache) est un serveur HTTP créé et maintenu au sein de la fondation Apache. C'est le serveur HTTP le plus populaire du World Wide Web. Il est distribué selon les termes de la licence Apache. [image: info]
[image: ]


Le serveur Web Apache a été créé en 1995 par un groupe de huit développeurs dont Brain Behlendorf et Cliff Skolnick à partir du code du serveur HTTP NCSA HTTPd développé par Rob McCool à l'université de l'Illinois. Depuis 1999 il est développé sous la direction de la fondation « Apache Software Foundation » créée par l'équipe Apache. 
Apache fonctionne principalement sur les systèmes d'exploitation UNIX (Linux, Mac OS X, Solaris, BSD et UNIX) et Windows. 



[bookmark: _Toc431728312][bookmark: _Toc105236854]Création du formulaire de "connexion"
Objectif : créer le code HTML d'un formulaire dans lequel seront saisis un identifiant et un mot de passe. Ces données seront transmises au serveur afin d’accéder à la page présentant la mesure des grandeurs physiques.


FormulairesFormulaire

Les formulaires permettent de transmettre des informations du client vers le serveur. 
[image: info]

Un formulaire est encadré par les balises <form> </form>. Ligne 
de texte
[image: ]
Bouton 
[image: ]




Des objets tels que les lignes de texte, les boutons d’option et les cases à cocher sont placés à l’intérieur de ces balises dont le rôle est de recueillir des informations. 

Une fois le formulaire complété, un bouton « Envoyer » permet de transmettre les informations au serveur à l’aide d’une méthode d’envoi (GET ou POST). Ces informations sont traitées par un script PHP sur le serveur. 


[image: ]

[bookmark: _Toc25661149]Figure 7 : formulaire à réaliser

Cahier des charges
Le code du fichier index.html du site à réaliser doit afficher un formulaire permettant d’identifier l’utilisateur. Le résultat attendu est présenté ci-contre.





Vous allez maintenant créer le formulaire d’envoi du login et du mot de passe au serveur à partir des informations données dans la suite de ce document




Écriture du code du formulaire[image: ]
Figure 8 : Domotique3



Activité 1 [image: ]

1. Connectez-vous au serveur NAS_SIN. (Annexe 1)
2. Ouvrez l'IDE VSCode en cliquant sur l’icône placée dans la barre des tâches.
3. Placez le dossier WEB3 dans VSCode (glisser, déposer) et dépliez Domotique3 (fig. 8).
4. Complétez le fichier index.html comme dans l’encadré en pointillés ci-dessous.

	index.html (formulaire)
	                        acces.php (script de traitement)

	<!doctype html>
<html>
<head>
  <meta charset="utf-8">
  <title> Domotique | Connexion </title>
  <link rel="stylesheet" href="styles/style.css">
</head>

<body>

  <div class="page">
       <p>Domotique</p>
      <form action="acces.php" onsubmit="return valider()" method="GET" name="acces">
                Identifiant: 
                <input type="text" name="identifiant" size="20">
               <br>
                Mot de passe: 
                <input type="password" name="mot2passe" size="20">
                <input type="submit" name="Envoyer" value="Envoyer">
     </form>
  </div>
<script src="scripts/script.js"></script>
</body>
</html>
	
<?php 
           if (($_GET["identifiant"] == "admin") && ($_GET["mot2passe"] == "1234"))
	{ 
	     header("Location: domotique.php");
	}
           else
                    echo "Accès refusé";
?>
[image: ]




Remarques : Pour des raisons de sécurité, la méthode GET n'est pas utilisée pour transmettre un login et un mot de passe. Dans ce TP, ceci sera réalisé dans un premier temps pour visualiser le fonctionnement d'un échange entre un client et un serveur.

Vérifications de l’identifiant et du mot de passe	(@  adresse)[image: ]
[image: ]

· Test : champ(s) du formulaire non rempli(s)
1. Entrez @IPduServeur/~votrelogin/WEB3/Domotique3/
 Le formulaire doit se charger comme ci-contre.[image: ]

2. Cliquez sur Envoyer.Action du 
code JS ?

Exemple de comportement attendu
Une boîte de dialogue doit s’ouvrir et afficher un message.

Activité 2 – Répondez aux questions ci-dessous et complétez le tableau sur le document réponse (DR). Login = admin   mot2passe = 1234
Q1) Quel langage de programmation est utilisé par le navigateur pour vérifier le remplissage des champs du formulaire ? 
Q2) Quel est le nom du fichier contenant le code de vérification des champs du formulaire ? 
Q3) Comment ce code est-il intégré au fichier index.html ? 

[bookmark: _Toc105236857]Transmission de l'identifiant et du mot de passe au serveur
[bookmark: _Toc105236858]Le code PHP fonctionne-t-il dans un navigateur ?
· Test 1 : appel du fichier acces.php en dehors du serveur [image: ]

1. Faites un clic droit dans le fichier index.html et sélectionnez "Open in Default Browser" ou Alt+B. Le code ne s’affiche plus sur le serveur, mais sur une copie située sur votre PC.[image: ]

2. Renseignez le formulaire avec l'identifiant : admin et le mot de passe : 1234 et cliquez sur Envoyer. 
Comportement attendu : le code du fichier acces.php apparaît dans le navigateur, mais la page domotique ne se charge pas. C'est normal, car la page index.html a été chargée dans le navigateur sans être exécutée par le serveur !Code PHP hors du serveur ?

[image: ]

Ce fonctionnement inadapté est identifiable dans la barre d'adresse du navigateur par la présence de


· Test 2 : exécution du fichier acces.php sur le serveur[image: ]
Clic droit
[image: ]

1. Entrez @IPduServeur/~votrelogin/WEB3/Domotique3/ dans la barre d'adresse du navigateur. Faites un clic droit sur la page et sélectionner "Afficher le code source" ou Ctrl+U. Essayez de visualiser le contenu des fichiers acces.php et script.js dans le navigateur. (@  adresse)
Langages visibles dans le navigateur ?

Constat : contrairement à script.js, le contenu de acces.php n'est pas accessible au navigateur !

[image: ]
[bookmark: _Toc25661150]Figure 9 : page du site "Domotique"




2. Renseignez le formulaire avec l'identifiant : admin et le mot de passe : 1234 et Envoyer.

Comportement attendu
La page "Domotique" s'affiche dans le navigateur.


Activité 3 - Complétez le tableau comparant le comportement des différents langages sur le document réponse (DR).


Synthèse : chronologie des échanges entre le client et le serveurSERVEUR HTTP

[image: Description : K:\Users\Philippe\Desktop\apache_logo.png]

[image: ] 
(1) L’utilisateur se connecte au serveur.







(4) L’utilisateur complète le formulaire.

(5) L’utilisateur envoie les données au serveur en cliquant sur « Envoyer ».

CLIENT HTTP
(2) Envoi d’une requête
Le navigateur envoie la requête au serveur

NAVIGATEUR

http://@IPduServeur/~votrelogin/WEB3/Domotique3/


[image: ]

[image: ]




(3) Réponse
Le serveur envoie les pages index.html et script.js





(7) Le serveur traite les données avec le script acces.php

[image: Description : K:\Users\Philippe\Desktop\800px-PHP-n_logo.svg1_2.png]




(6) Si les champs sont remplis alors le navigateur
 envoie la requête (méthode GET) et les données 
dans l’URL sinon il affiche un message d’erreur.

http://@IPduServeur/~votrelogin/WeB3/Domotique3/acces.php
?identifiant=admin&mot2passe=1234




1234






(7) Réponse du serveur
sinon le serveur envoie « Accès refusé »


(7) Réponse du serveur
si (Identifiant = admin) et (mot2passe = 1234) alors le serveur envoie la page domotique



[image: ]
http://192.168.200.2/~eleve1nsi/WEB3/Domotique3/domotique.php

[image: ]
http://192.168.200.2/~eleve1nsi/WEB3/Domotique3/acces.php?identifiant=admin&mot2passe=1111&Envoyer=Envoyer











L'accès à la page "Domotique" est-il sécurisé ?[image: ]
[bookmark: _Toc25661151]Figure 10 : Accès refusé




· Test 3 : l'identifiant est erroné[image: ]

1. Entrez @IPduServeur/~votrelogin/WEB3/Domotique3/ dans la barre d'adresse du navigateur. Renseignez le formulaire avec l'identifiant : amin et le mot de passe : 1234 puis Envoyer. (@  adresse)
[image: ]
Mon mot de passe !!!!!!!

Comportement attendu
La page "Domotique" ne s'affiche pas dans le navigateur. À la place, le serveur envoie le message "Accès refusé".

Constat : la barre d'adresse contient le nom du script PHP, le login et le mot de passe comme dans l'exemple ci-dessous. 

http://192.168.200.2/~eleve1nsi/WEB3/Domotique3/acces.php?identifiant=amin&mot2passe=1234&Envoyer=Envoyer
Formulaire
Traitement
index.html

URL !
Identifiant
+
mot de passse

accès à

accès à

Domotique
acces.php

domotique.php

Test des champs
script.js

Message d’erreur

2. Remplacez l'identifiant erroné par le bon dans la barre d'adresse. 

Comportement attendu : la page "Domotique" s'affiche dans le navigateur !


· Test 4 : "Contournement" de la page de connexion[image: ]

Entrez @IPduServeur/~votrelogin/WEB3/Domotique3/domotique.php dans la barre d'adresse du navigateur. (@  adresse)
Contournement !

Comportement attendu : la page "Domotique" s'affiche dans le navigateur !



Activité 4 – À partir de l’analyse du résultat des tests 3 et 4, peut-on dire que l’accès à la page "Domotique" est sécurisé par le fichier acces.php ? Pourquoi ? Répondez sur le DR.


[bookmark: _Toc105236861]Synthèse : interaction entre le formulaire (côté client) et le script de traitement (côté serveur)
Le formulaire situé dans index.html est créé avec la balise <form>. Celle-ci contient les champs de saisie : identifiant et mot2passe. Ces champs sont créés avec des balises <input> de type text et password.
[image: ]
[bookmark: _Toc25661152]Figure 11 : envoi des données

La balise <form> contient les attributs :
· action qui cible le script de traitement (ici acces.php) et
· method qui précise le moyen utilisé pour transmettre les informations saisies dans les champs du formulaire (ici la méthode GET)

L'action sur le bouton "Envoyer", créé avec la balise <input> de type submit, déclenche l'envoi des données (saisies dans les champs du formulaire) au script de traitement acces.php.

Ce script envoie le code HTML et le code CSS du fichier domotique.php si l'identifiant et le mot de passe sont valides ou une erreur dans le cas contraire. 
[image: ]

[bookmark: _Toc25661153]Figure 12 : envoi des données et traitement

L'accès à la page "Domotique" n'est pas sécurisé. Il est nécessaire de procéder à quelques modifications.



Modifications apportées au code sur le serveur[image: ]

Objectifs : sécuriser l'accès à la page "Domotique". 

Pour cela, vous allez apporter quelques modifications aux codes.
La première modification consistera à vérifier le nom des variables transmises par le formulaire.
Avec la suivante, les données transmises ne seront plus affichées dans la barre d'adresse du navigateur.
Enfin l'affichage de la page "Domotique" sera interdit si un identifiant et un mot de passe valide ne sont pas transmis.

[bookmark: _Toc105236863]Première modification
La vérification du nom des variables transmises au programme de traitement est nécessaire, car le code PHP teste leur valeur et renvoie une erreur si elles sont mal nommées ou n’existe pas. Testons cette possibilité !
[image: ]

Activité 5a - En utilisant la barre d'adresse, accédez au script acces.php sans lui transmettre de données. Notez l'URL* entrée dans la barre d'adresse du navigateur sur le DR.                                                                   * Voir le glossaire à la fin du TP pour l'écriture d'une URL
[image: ]

Comportement attendu
Certains serveurs renvoient une erreur comme dans l’exemple ci-contre. Or nous sommes censés écrire du code qui fonctionne !
[image: Avertissement avec un remplissage uni]

À retenir : ne JAMAIS faire confiance aux variables qui transitent de page en page, comme $_GET. Il faut vérifier leur présence et la conformité des données reçues (type, valeur min, max etc.)

Vous allez apporter quelques modifications au fichier acces.php pour résoudre ce problème.

Vérification du nom des variables transmises par le formulaire
La fonction PHP isset() renvoie le booléen vrai si la variable existe. 

Activité 5b - Modifiez le code du fichier acces.php comme ci-dessous.
<?PHP
if (isset($_GET["identifiant"]) && isset($_GET["mot2passe"])) {isset()

    if (($_GET["identifiant"] == "admin") && ($_GET["mot2passe"] == "1234")) {
        header("Location: domotique.php");&&
=
Et logique

    } else {
        echo "Accès refusé";
    }
} else { // Il manque des paramètres, on avertit le visiteur !
    echo "Il faut fournir un identifiant et un mot de passe !"; }
?>
[image: ]

 Entrez l'URL : http://@IPduServeur/~votrelogin/WEB3/Domotique3/acces.php dans le navigateur
[image: ]

Comportement attendu	
Le serveur renvoie maintenant :

[bookmark: _Toc105236864]Deuxième modification
Pour faire disparaître les données de la barre d'adresse du navigateur, il suffit de remplacer la méthode GET par la méthode POST dans index.html et la variable superglobale (de type tableau associatif) $_GET par $_POST dans acces.php.

Tableau associatif[image: info]

En informatique, un tableau associatif (aussi appelé dictionnaire) est un type de données associant à un ensemble de clefs, un ensemble correspondant de valeurs. Un tableau associatif correspond donc à une application en mathématiques.
Le tableau associatif peut être vu comme une généralisation du tableau : alors que le tableau traditionnel associe des entiers consécutifs à des valeurs d'un certain type, le tableau associatif associe des valeurs d'un type arbitraire à des valeurs d'un autre type.
Les opérations usuellement fournies par un tableau associatif sont :Tableau associatif 
= dictionnaire en Python

· ajout : association d'une nouvelle valeur à une nouvelle clef ;
· modification : association d'une nouvelle valeur à une ancienne clef ;
· suppression : suppression d'une clef ;
· recherche : détermination de la valeur associée à une clef, si elle existe.



Variable superglobale

Variables superglobales[image: info]

Les variables superglobales sont des variables internes au PHP, ce qui signifie que ce sont des variables créées automatiquement par le PHP.
Les variables superglobales $_GET et $_POST sont utilisées pour manipuler les informations envoyées via un formulaire HTML.
[image: ]


Activité 6 - Remplacez la méthode GET par la méthode POST dans les fichiers index.html et acces.php. Testez le fonctionnement.

Comportement attendu
Les informations transmises n'apparaissent plus dans la barre d'adresse du navigateur lorsque l'accès est refusé.
[image: Avertissement avec un remplissage uni]

FAISONS LE POINT. Les informations transmises par le formulaire n'apparaissent plus dans la barre d'adresse du navigateur ; leur nom est vérifié, mais l'accès à la page domotique n'est toujours pas protégé par un mot de passe. En effet, pour le moment, il est toujours possible de "contourner" la page de connexion comme cela a été testé précédemment. 
[image: ]


Activité 7 : vérifiez la remarque ci-dessus en affichant la page "Domotique" sans utiliser la page de connexion. Noter l'URL* entrée dans la barre d'adresse du navigateur sur le DR.                                          * Voir le glossaire à la fin du TP pour l'écriture d'une URL.

[image: ]

[bookmark: _Toc105236865]Troisième modification 
Pour résoudre le problème du "contournement" de la page de connexion, il faut autoriser l'affichage de la page "Domotique" si et seulement si elle "vérifie" l'identifiant et le mot de passe préalablement transmis. 
Pour cela, la page de connexion doit fournir l'identifiant et le mot de passe à la page "Domotique". Il est nécessaire de transmettre des variables d'une page à une autre à l'aide d'un mécanisme de session.
[image: info]

Les sessions
Les sessions constituent un moyen de conserver des variables sur toutes les pages du site.


 [image: ]

Repliez le dossier "Domotique3" et dépliez "Domotique4" dans l'éditeur de code. [image: ]


[bookmark: _Hlk25043967]Activité 8 : modifiez le code du fichier acces.php comme ci-dessous (texte en gras). 
[bookmark: _Hlk25044928]<?php
session_start();
$_SESSION['login']='';
$_SESSION['password']='';

if (isset($_POST["identifiant"]) && isset($_POST["mot2passe"])) {
    if (($_POST["identifiant"] == "admin") && ($_POST["mot2passe"] == "1234")) {
        $_SESSION['login'] = $_POST['identifiant'];[image: Avertissement avec un remplissage uni] Dans 
Domotique 4 !

        $_SESSION['password'] = $_POST['mot2passe'];Variables superglobales $_POST et $_SESSION

        header('Location: domotique.php');
    } else {
        echo "Accès refusé";
    }
} else { // Il manque des paramètres, on avertit le visiteur
    echo "Il faut fournir un identifiant et un mot de passe !";
}[image: ]

?>
Tester le fonctionnement. 

Comportement attendu
La page de connexion s'affiche à la place de la page "Domotique" lorsque l'on entre l'URL ci-dessous dans la barre d'adresse du navigateur.
http://@IPduServeur/~votrelogin/WEB3/Domotique4/domotique.php




CONCLUSION
Vous disposez maintenant d'un site dont l'accès aux pages nécessite d'entrer un identifiant et un mot de passe. Il n'est cependant pas complètement sûr. En effet, le mot de passe n'est pas transmis sur une connexion sécurisée (protocole HTTPS) et la faille XSS n'est pas corrigée (voir le pour aller plus loin).

À RETENIR
· Les formulaires sont le moyen le plus pratique pour transmettre des informations à un site. PHP peut récupérer les données saisies et les traiter.
· Une URL représente l'adresse d'une page Web (elle commence généralement par HTTP(s)://). (s) pour être réellement sécurisée.
· Le code PHP ne s'exécute pas dans un navigateur. 
· Lorsqu'il est exécuté par le serveur, le code PHP ne peut pas être lu dans le navigateur.
· La communication entre un client et un serveur est basée sur l’envoi de requêtes. Celles-ci sont implémentées par des méthodes HTTP comme GET et POST.
· La méthode GET, initialement prévue pour demander des données permet aussi d'en transmettre dans la barre d'adresse du navigateur. 
[image: ]
· Les données envoyées via un formulaire se retrouvent dans un tableau associatif nommé $_GET ou $_POST selon la méthode employée.
· Il ne faut pas faire confiance aux données envoyées par l'utilisateur. Celui-ci peut ne pas remplir tous les champs voire modifier le code HTML de la page pour en ajouter ou en supprimer !

[bookmark: _Toc431728314]
Synthèse[image: ]

[bookmark: _Toc105236867]QCM 
Activité 9 : demandez le QCM d’entraînement. 

[bookmark: _Toc105236868]Présentation du formulaire avec une feuille de style
Pour compléter ce mini site "Domotique", il reste à présenter la page de connexion en respectant le design de la page "Domotique".[image: ]


Activité 10 : proposez une maquette graphique pour la page index.html. Écrire le code CSS à associer à cette page.



[bookmark: _Toc105236869]Pour aller plus loin …
Faille XSS

Activité 11 : expliquez en quoi consiste la faille XSS (recherches documentaires) et modifiez le code du fichier acces.php pour la corriger.






[bookmark: _Toc97887335][bookmark: _Toc101021985][bookmark: _Toc102198336][bookmark: _Toc105236870]Annexe 1 : connexion à votre compte et préparation du dossier WEB3 sur le serveur NAS_SIN

1. Connexion au serveur NAS_SIN pour accéder au compte du cours. 
[image: ]

· [image: ] et entrez \\192.168.231.187 dans l’invite de commande.

· Complétez la fenêtre de sécurité Windows ci-dessous avec l’identifiant et le mot de passe de votre compte sur le serveur NAS_SIN. Vous accédez ainsi aux dossiers partagés sur le serveur.

[image: ](1)
[image: ]
Dossiers partagés sur le serveur NAS_SIN

(1) Votre dossier personnel

· Double-cliquez sur le dossier du cours.

2. Dossier à utiliser dans le TP
Copiez le dossier WEB3 situé dans DOSSIER_du_COURS/5_IHM_WEB/ et collez-le dans home/www/.

[image: ]




[bookmark: _Toc105236871]Glossaire

URL
Définition : Une URL (sigle de l’anglais : Uniform Resource Locator), couramment appelée adresse Web, est une chaîne de caractères qui permet d'identifier une ressource du World Wide Web par son emplacement et de préciser le protocole Internet pour la récupérer (par exemple HTTP ou HTTPS). Elle peut localiser divers formats de données : document HTML, image, son....

Syntaxe simplifiée
Protocole/nom ou adresse/document

Une URL, outre les adresses Web, concerne d'autres ressources, selon d'autres schémas, par exemple :
· URL de la page consacrée aux URL sur Wikipédia :
http://fr.wikipedia.org/wiki/Uniform_Resource_Locator
· URL d'un fichier sur un site FTP 
ftp://ftp.rfc-editor.org/in-notes/rfc2396.txt
· URL d'un fichier de l'ordinateur :
file:///C:/Users/Public/Desktop/Microsoft%20Word.lnk

Requête
Message envoyé par un client vers un serveur, qui émet une réponse 

Ressource
En informatique, les ressources sont des composants, matériels ou logiciels, connectés à un ordinateur. Tout composant de système interne est une ressource. Les ressources d'un système virtuel incluent les fichiers, les connexions au réseau, et les zones de mémoire.
	WEB_TUTO3_HTML_CSS_JS_PHP.docx 
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