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[bookmark: _Toc97540303]Figure 1 : échanges de données sous Filius
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CONDITIONS DE DÉROULEMENT DE L’ACTIVITÉ
	Phases de travail
	Objectifs
	Activités

	1)  Mise en situation
	Découvrir le modèle TCP/IP et sa correspondance avec le modèle ISO de l'OSI.
	Lecture de la mise en situation.

	2) Simulation
	Identifier les protocoles mis en œuvre lors d'une communication entre deux machines. Associer ces protocoles à une couche du modèle TCP/IP. Identifier les ports logiciels ouverts lors d'une session TCP. 
	Capture et identification des champs d’une trame Ethernet avec Filius.

	3) Synthèse
	Identifier les ports logiciels ouverts lors d'une session TCP.
	Capture et identification des champs d’une trame Ethernet avec Filius.


[bookmark: _Hlk63663311]
[bookmark: _Hlk122625257]Ressources
· Ethernet											https://bit.ly/36NNfSk 
· IPv4 											https://bit.ly/2Lp2V78 
· TCP											https://bit.ly/3jvnn2P 

PRÉPARATION DU DOSSIER DE TRAVAIL
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	Organisez votre dossier de travail en suivant les indications données dans l’annexe 1 située à la fin de ce document.
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[bookmark: _Toc123634026]
1. Mise en situation
[bookmark: _Toc123634027]1.1 Architectures en couches
"Pour communiquer, les réseaux doivent obéir à des règles communes concernant à la fois les aspects matériels et logiciels des équipements. Les caractéristiques d'un réseau sont extrêmement variées : elles concernent le support de transmission, la représentation du signal, les règles de communication, etc. C'est pourquoi l'architecture d'un réseau est structurée en couches".

Une couche regroupe un ensemble de fonctionnalités se rapportant à un même domaine. Par exemple, on peut définir une couche pour les caractéristiques physiques du réseau (nature du signal, type de transport…), une couche pour la méthode de communication choisie (avec ou sans accusé de réception, par envoi direct ou entente préalable …), etc.

Le modèle OSI (Open Systems Interconnection) est une norme de communication, en réseau, de tous les systèmes informatiques. C'est un modèle de communications entre ordinateurs proposé par l'ISO (International Organization for Standardization en français Organisation Internationale de Normalisation) qui décrit les fonctionnalités nécessaires à la communication et l'organisation de ces fonctions.
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[bookmark: _Toc97540304]Figure 2 : architectures en couches

TCP/IP est l'ensemble des protocoles utilisés pour le transfert des données sur Internet. Ce modèle peut être représenté par quatre couches.
Exemples
[image: ]
[bookmark: _Toc97540305]Figure 3 : suite de protocoles TCP/IP et processus de communication
Pour en savoir plus : https://bit.ly/3BxDVQV 
- La couche accès au réseau envoie des données sur le réseau. 

- La couche Internet s'occupe de tout ce qui a trait à Internet : l'identification des différents réseaux à interconnecter, la spécification des transferts de données entre réseaux, leur synchronisation, etc. C'est notamment cette couche qui s'occupe de l’adressage et du routage, à savoir la découverte d'un chemin de transmission entre récepteur et émetteur, chemin qui passe par une série de machines ou de routeurs qui transmettent l'information de proche en proche. Le protocole principal de cette couche est le protocole IP.

- La couche transport permet de gérer la communication entre deux programmes, deux processus. Les deux principaux protocoles de cette couche sont TCP et UDP.

- La couche application prend en charge tout le reste. Exemples de protocole : HTTP, FTP.


[bookmark: _Toc123634028]1.2 Le support du TP
Le support du TP est le fichier TP_Reseaux_IP_Simul_4_Filius.fls situé dans le dossier Filius3. 

	Le réseau à simuler est fonctionnel. Il contient deux clients (Bob et Alice) et un serveur HTTP sur lequel est installé un site virtuel accessible à partir de @IPduServeur/1NSI/index.html. (@  adresse)



Activité 1 : complétez les adresses MAC et IP (en notation CIDR) des trois machines sur le Document Réponse 1 (DR1).
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[bookmark: _Toc97540306]Figure 4 : réseau local à simuler dans Filius


2. [bookmark: _Toc123634029]Simulation
Situation initiale : aucun échange n'a été réalisé sur le réseau.[image: ]


[bookmark: _Toc123634030]2.1 Première simulation : Bob "ping" la machine serveur
Le Ping est un outil d’administration de réseau accessible depuis la fenêtre d'invite de commande. Cette ligne de commande permet de vérifier la disponibilité d’un autre ordinateur dans un réseau local ou dans un réseau public. 
[image: ]

Le Ping IP est emprunté à la technologie du sonar, une technique qui permet de détecter des objets au moyen d’impulsions sonores. Cette technique a été mise en place pendant la seconde Guerre Mondiale pour détecter les sous-marins. L’émission des impulsions sonores était perçue à l’intérieur d’un sous-marin sous la forme d’un bruit, qui une fois retranscrit a donné l’onomatopée « Ping ».

Pour vérifier la disponibilité d’un ordinateur, Ping émet quatre demandes d’échos de 32 octets chacun vers l’adresse qui a été configurée.
La commande ping 192.168.200.3, entrée dans la console sur la machine de bob, produit le résultat suivant :

[image: ]

Activité 2 : réalisez cette simulation puis ouvrez les "Échanges de données" en effectuant un clic droit sur le PC de Bob.

La commande ping 192.168.200.3 a produit les cinq échanges suivants (trames N°1 à N°10)

[image: ]A


Activité 3 : que font la machine de Bob et le serveur dans l’échange repère (A) ? Pourquoi cet échange est-il nécessaire dans le cas présent ? Répondez sur le DR1. 
Remarque : on ouvre l’analyse de la trame en cliquant dessus.


[bookmark: _Toc123634031]2.1.1 Analyse de la trame N°3 - Bob -> Serveur [envoi d'un premier message de contrôle au serveur (ping)]
En sélectionnant la trame N°3, son contenu (partiel) apparaît, comme ci-dessous, dans la fenêtre "Échanges de données".

[image: ][image: Avertissement] Remarque
[bookmark: _Hlk63590390][bookmark: _Hlk63590339]Réseau correspond à la couche "Accès au réseau" du modèle TCP/IP. Dans cette couche, le commentaire correspond au champ « EtherType » du protocole Ethernet II. Celui-ci précise le type de données transportées dans la trame. Exemples : 0x800 :  IPv4, 0x86DD : IPV6, 0x806 : ARP, etc.



L'encapsulation des données contenues dans la trame 3 et leur décapsulation peuvent être représentées par le modèle TCP/IP suivant :

[image: ]				[image: ]En-tête ajouté par la couche "Internet"
aux données à transmettre.
En-tête ajouté par la couche "Accès au réseau".
Décapsulation 
Encapsulation 

	
	Données à transmettre
(32 octets)

	
	
	
	
	
	

	
	
	Données
	
	Données
	
	
	

	
	
	|
	Application
	
	
	
	Message

	
	
	|
	
	|
	
	
	

	
	
	|
	Transport
	|
	
	
	Segment

	
	
	
	
	|
	
	
	

	
	ICMP
	Données
	Internet
	Données
	ICMP
	
	Datagramme

	
	
	
	
	
	
	
	

	Ethernet
	ICMP
	Données
	Accès au réseau
	Données
	ICMP
	Ethernet
	Trame

	
	
	
	
	
	
	
	

	Média (câble)
	



Les en-têtes de la trame 3, transmise sur le média (représentation simplifiée), sont donc organisées de la façon suivante : 

	En-tête de la couche "Accès au réseau"
	
	
	En-tête de la couche "Internet"
	

	@MAC Dest.
	@MAC Src.
	EtherType
	Protocole
	
	@IP Src.
	@IP Dest.
	

	E8:43:E5:57:C0:2F
	9B:97:A7:E3:D9:B6
	0x800
	
	ICMP 
	
	192.168.200.1
	192.168.200.3
	


0x800 :  IPv4 
Données à transmettre




· Ethernet est un protocole de réseau local à commutation de paquets. La trame Ethernet II est organisée comme ci-dessous.
[image: ][image: ]
En-tête

Lisez le premier paragraphe de ce lien http://bit.ly/36NNfSk

· IPv4 (Internet Protocol version 4) est la première version d'Internet Protocol (IP) à avoir été largement déployée
Pour en savoir plus : http://bit.ly/2Lp2V78 


[bookmark: _Toc123634032][bookmark: _Hlk32649241]2.1.2 Analyse de la trame N°4 – Serveur -> Bob [réponse du serveur au premier message de contrôle (ping)]

Activité 4
a) Complétez le modèle TCP/IP et la trame 4 sur le Document Réponse 1 (DR1) à partir des données fournies dans la fenêtre "Échanges de données". 
b) Faites des recherches documentaires et donnez le rôle du protocole ICMP sur le DR1.

Remarque : les trames 5 à 10 réalisent les mêmes opérations que les trames 3 et 4.



[bookmark: _Hlk63591397]2.2 Deuxième simulation : Alice demande une page web située sur la machine serveur[image: ]

	Entrez http://192.168.200.3/1NSI/index.html dans le navigateur sur la machine d'Alice.
Cette demande produit les échanges ci-dessous : 

Remarque : en fonction des manipulations faites au préalable l'échange [A] peut être différent ou absent dans votre simulation.
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[bookmark: _Toc97540307]Figure 5 : session TCP, établissement de la connexion


B
C
A



[bookmark: _Hlk97459910][bookmark: _Hlk97537130]Une session TCP fonctionne en trois phases :
· Phase 1 :  l'établissement de la connexion, illustrée ci-contre, comprend toujours
3 trames (les n° 4, 5 et 6 du repère B dans l’échange de données ci-dessus) ;
· Phase 2 :  le transfert des données comprend n trames et suit l’envoi d’une requête ;
· Phase 3 :  la clôture de la connexion comprend toujours 4 trames (les n°13, 14, 15 et 16 du repère C dans l’échange de données ci-dessus).


[bookmark: _Toc123634034]2.2.1 Protocole TCP 

[bookmark: _Hlk32655333]Activité 5 : Analysez la première trame contenant le protocole TCP (phase 1, trame n°4 ci-dessus mais dépendant de la simulation) dans les échanges de données entre Alice et le Serveur. Complétez le modèle TCP/IP et la trame sur le DR2 à partir des données fournies dans la fenêtre "Échanges de données".


Notion de PORT logiciel[image: ]

« Correspondant à la couche de transport du modèle OSI et TCP/IP, la notion de port logiciel permet, sur un ordinateur donné, de distinguer différents interlocuteurs. Ces interlocuteurs sont des programmes informatiques (serveurs web, de messagerie, etc.) qui, selon les cas, écoutent ou émettent des informations sur ces ports. Un port est distingué par son numéro exprimé sur 16 bits.

L'attribution des ports est faite par le système d'exploitation, sur demande d'une application. Cette dernière peut demander à ce que le système d'exploitation lui attribue n'importe quel port, à condition qu'il ne soit pas déjà attribué. L'application peut ensuite l'utiliser comme bon lui semble.

Les ports 0 à 1023 sont réservés.
Exemple : 
- Port 20/21, pour l’échange de fichiers FTP
- Port 80 pour la consultation d’un serveur HTTP
Grâce à cette abstraction, on peut exécuter plusieurs logiciels serveurs sur une même machine, et même simultanément des logiciels clients et des serveurs, ce qui est fréquent sur les systèmes d'exploitation multitâches et multiutilisateurs. » Wikipédia
Pour en savoir plus http://bit.ly/3jvnn2P 



On peut représenter les ports logiciels comme dans l’exemple ci-dessous.

Je suis le système d’exploitation du PC d’Alice.
Port n°63271
[image: ]
80
Je suis le système d’exploitation de la machine « Serveur ».
Port n°80
6
3
2
7
1
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[bookmark: _Toc123634035]2.2.2 Analyse de la première trame faisant appel à la couche "Application" - Alice -> Serveur [Requête GET]

Activité 6 : complétez le modèle TCP/IP sur le DR2 à partir des données fournies dans la fenêtre "Échanges de données". 

Activité 7 : répondez aux questions du DR2.


3. Synthèse[image: ]

Troisième simulation : Bob demande la page d'accueil du site Web situé sur la machine serveur

1. Faites un clic droit dans la fenêtre « Échange de données » -> clic sur « vider les tables ».

2. Entrez http://192.168.200.3/index.html dans le navigateur sur la machine de Bob.

[image: ]
[bookmark: _Toc97540308]Figure 6 : page d'accueil du site
3. Visualisez la table des échanges. Le début doit ressembler à la copie d’écran ci-dessous.

[image: ]


Activité 8 : répondez aux questions du DR3.



[bookmark: _Toc97887335][bookmark: _Toc114478339][bookmark: _Toc122590584][bookmark: _Toc123634037]Annexe 1 : connexion à votre compte et préparation du dossier de travail sur le serveur NAS_SIN


1. Connexion au serveur NAS_SIN pour accéder au compte du cours. 
[image: ]

· [image: ] et entrez \\ 192.168.231.187 dans l’invite de commande.

· Complétez la fenêtre de sécurité Windows ci-dessous avec l’identifiant et le mot de passe de votre compte sur le serveur NAS_SIN. Vous accédez ainsi aux dossiers partagés sur le serveur.

[image: ](1)
[image: ]
Dossiers partagés sur le serveur NAS_SIN

(1) Votre dossier personnel

· Double-cliquez sur le dossier du cours.


2. Dossier à utiliser dans le TP
Copiez le dossier Filius3 situé dans DOSSIER_du_COURS/4_RESEAUX/ et collez-le dans home/TP/Reseaux/.
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Pour_Impression_TP_Reseaux_TCP_IP_Appofond_Filius_3.docx [MNO005022024]	Page 1
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