Réseaux et communication
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Cours/TD



Mot-clé
Adressage physique et logique, IP statique et dynamique, DHCP. 





1. Mise en situation
« Tous les réseaux n’ont qu’un objectif : acheminer correctement des données d’une source vers une destination. Pour cela, la source doit au moins connaître le nom du destinataire. Source et destination sont sur des réseaux interconnectés ».

Exemple de réseau privé local (ici domestique)
[image: ]Un nœud réseau correspond à tout composant ayant accès au réseau, comme une imprimante, un ordinateur, une tablette, etc.

Switch + routeur + serveur DHCP +…
Internet


https://bit.ly/36xZnK7 
2. Adresse physique, adresse logique[image: ]

· Adresses physiques (MAC)
Au sein d’un réseau local, les nœuds du réseau se connaissent grâce à leurs adresses physiques (MAC). L’adresse MAC identifie de manière unique un nœud réseau dans le monde. Elle est physiquement liée au matériel (écrite dans la PROM1 de la carte réseau).

1PROM: Programmable Read Only Memory
· Adresses logiques (IP)[image: ]

Lorsque les machines ne sont pas sur le même réseau, il est nécessaire de disposer d’une autre adresse (dite logique), indépendante de l’adresse physique, permettant d’identifier la machine au sein du réseau.
L’adresse logique est attribuée par un logiciel.

· IANA (ICANN)
"L'Internet Assigned Numbers Authority est un département de l'ICANN, une société américaine privée à but non lucratif qui supervise l'allocation globale des adresses IP, l'allocation des numéros de systèmes autonomes, la gestion de la zone racine dans les Domain Name System". Wikipédia

· Protocole Internet (TCP/IP)
"Les machines (hôtes) d’un réseau TCP/IP sont identifiées par leur adresse IP. Il existe deux versions d’adresses IP : les v4 et les v6".


3. Les adresses IP v4[image: ]

3.1 Organisation
Une adresse IP v4 se compose de _______ bits, soit _____octets. Elle est représentée sous la forme décimale pointée.
Une adresse IP comprend deux parties :  
______________________________________________________

______________________________________________________

Une adresse IP est associée à un masque qui identifie ___________________________________________________________.

3.2 [bookmark: _Toc29900109][bookmark: _Hlk30926373] L'adressage dans les réseaux privés
"Les réseaux privés ont été essentiellement mis en place en « réaction » à la mauvaise utilisation de l'espace d'adressage IPv4. Lorsque l'Internet a commencé à se développer, les préfixes réseau ont été attribués sans discernement à toutes les entités qui en faisaient la demande.[image: ]


Dans l'adressage d'un réseau privé, il faut distinguer deux cas de figure :
- Si le réseau privé n'est jamais interconnecté avec l'Internet, on peut utiliser n'importe quelle adresse.

- Si le réseau privé est interconnecté avec l'Internet, on doit utiliser les adresses réservées à cet usage et mettre en place une solution de traduction entre ces adresses privées et une ou plusieurs adresses publiques. Seules les adresses publiques sont « visibles » de l'Internet.

Le document RFC1918 donne la liste des préfixes réseau, réservés à un usage privé. Les trois données dans la table ci-dessous ont été retirées de l'Internet. Si un routeur public reçoit un paquet avec une adresse IPv4 source ou destination appartenant à l'un de ces trois préfixes, il est jeté sans autre forme de procès.

[image: ]
CIDR est l'acronyme de Classless Inter Domain Routing (« routage sans classes entre domaines »)

Dans la pratique, c'est ce second cas de figure que l'on rencontre le plus fréquemment". Inetdoc.net 
http://bit.ly/2sHvOlP

Notion de classe d’adressage.
Dans le tableau ci-dessus, les adresses sont divisées en classes. Ce principe, à l'origine de l'attribution des adresses IP, a été abandonné dans les années 90 pour les réseaux publics et remplacés par la notation CIDR, mais il est encore très utilisé dans les réseaux privés locaux. Voir ionos.fr pour en savoir plus.
http://bit.ly/38Dnnam

Classe A
	0XXXXXXX
	XXXXXXXX
	XXXXXXXX
	XXXXXXXX

	Réseau
	Machine


X = 0 ou 1
Classe B
	10XXXXXX
	XXXX
	XXXX
	XXXXXXXX
	XXXXXXXX

	Réseau
	Machine



Classe C
	110XXXXX
	XXXXXXXX
	XXXXXXXX
	XXXXXXXX

	Réseau
	Machine



3.3 L'adressage dans les réseaux publics (Internet)
Pour résoudre "provisoirement" la pénurie d'adresses IPv4 sur Internet, les classes d'adresses ont été remplacées par le routage sans classes entre domaines (CIDR) dans les années 90 ! (Ionos.fr)
http://bit.ly/38Dnnam 


[bookmark: _Hlk27380015]
4. IP dynamiques
La connexion de PC avec une IP attribuée automatiquement par DHCP est le mode de connexion le plus courant et le plus simple.
« DHCP : Dynamic Host Configuration Protocol est un protocole réseau dont le rôle est d’assurer la configuration automatique des paramètres IP d’une station, notamment en lui _______________________________________________________________________ ___________________________________________________________________________________________________... » Wikipédia

Exemple : réseau domestique
[image: ][image: ]

Dans l’exemple ci-dessus les adresses IP sont attribuées ______________________________ à chaque hôte (station) du réseau à condition que ceux-ci soient configurés en ______________________. 
Exemple de configuration d’un PC en IP automatique sous Windows. 

5. IP statiques
Pourquoi utiliser des adresses IP statiques ?
« Quand vous disposez d'une adresse IP statique, vous pouvez accéder à votre appareil connecté (ordinateurs, smartphones, tablettes, console de jeux …) depuis n'importe quel endroit dans le monde. Tant que votre ordinateur est actif et connecté à Internet, vous pouvez accéder à tout moment à vos informations. » Source Internet
[image: ]

Sur un réseau local (LAN) une box dispose d’une IP statique. Sa console d’administration permet de changer cette adresse.

Exemple : console d’administration d’une box accessible à partir de l’IP 192.168.0.1. 
Son adresse peut être changée comme ci-dessus.[image: ]


[image: ]  

Un PC sous Windows est (par défaut) configuré en IP dynamique. Pour le paramétrer avec une IP statique, il faut se rendre dans les paramètres réseau comme dans l’exemple ci-contre.




6. Notion de port
6.1 Port matériel
[image: ]Port matériel  Port logiciel

6.2 Port logiciel
« La notion de ___________________________________ permet, sur un ordinateur donné, de distinguer différents interlocuteurs. Ces interlocuteurs sont des programmes informatiques qui, selon les cas, écoutent ou émettent des informations sur ces ports. 
Grâce à cette abstraction, on peut exécuter plusieurs logiciels serveurs sur une même machine, et même simultanément des logiciels clients et des serveurs, ce qui est fréquent sur les systèmes d'exploitation multitâches et multiutilisateurs. » Wikipédia

Un port est distingué par son numéro exprimé sur __________________________________________________________________.

L'attribution des ports est faite par le système d'exploitation, sur demande d'une application. Cette dernière peut demander à ce que le système d'exploitation lui attribue n'importe quel port, à condition qu'il ne soit pas déjà attribué. L'application peut ensuite l'utiliser comme bon lui semble.
Les ports 0 à 1023 sont réservés.

Exemple : 
- Port 20/21, pour l’échange de fichiers FTP
- Port 80 pour la consultation d’un serveur HTTP

Exemple :
[image: ]

Remarque : il est parfois nécessaire de débloquer un port dans le pare-feu du système d’exploitation.

7. Exercices[image: ]

[bookmark: _Hlk30929252]Exercice 1 - Nombre de machines dans un réseau privé
Combien de machines peut-on interconnecter en utilisant une adresse privée de classe A, de classe B ou de classe C ?

	Classe
	Nombre de bits de l’identifiant de la machine
	Nombre de machines

	A
	

	

	B
	

	

	C
	

	



[bookmark: _Hlk30929297]Exercice 2 - Adresse du réseau sur lequel se situe une machine
Calculez l’adresse du réseau privé sur lequel se situent les machines des tableaux ci-dessous.

	Adresse IP
	Masque réseau
	Adresse du réseau

	10.154.21.125
	
	

	172.31.0.129
	
	

	192.168.0.1
	
	



____________________________________________________________________
[image: ]

____________________________________________________________________

____________________________________________________________________

	Adresse IP
	Masque de sous- réseau
	Adresse du sous-réseau

	192.168.231.187
	255.255.248.0
	


__________________________________________________________________________________________________________

__________________________________________________________________________________________________________

__________________________________________________________________________________________________________

[bookmark: _Hlk30931127]Exercice 3 - Les machines sont-elles sur le même réseau ?
[image: ]
Les clients peuvent-ils communiquer avec le serveur ? Justifiez.

_________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________


Exercice 4 - Adresses disponibles[image: réseau avec switch et configuration ip]


L’ordinateur St3 vient d’être connecté au réseau.


Indiquez toutes les adresses IP disponibles sous la forme d’un intervalle. 

__________________________________________________________________

Donnez une adresse IP à St3 afin qu’il puisse communiquer avec les autres hôtes du réseau.

__________________________________________________________________



[image: ]Une autre représentation du masque de réseau (sous-réseau) consiste à associer le caractère /, suivi du nombre consécutif de bits à 1, à l’adresse IP. (Notation CIDR)

Exemple : 192.168.0.1/24 signifie que les 24 premiers bits du masque sont à "1" => masque = 255.255.255.0 


[bookmark: _Hlk30929040]Exercice 5 : notation CIDR dans un réseau privé

Complétez le tableau ci-dessous.

	[bookmark: _Hlk30929012]Adresse IP
	Premier octet de l’adresse IP (en binaire)
	Classe
	Adresse IP du réseau privé
(en décimal pointé)

	10.124.17.42/8
	


	
	

	172.24.17.4/12
	


	
	

	192.168.200.4/16
	


	
	







Synthèse
« Toute machine sur un réseau IP a au minimum deux adresses, une adresse MAC et une adresse IP. Les programmes communiquent via l’adresse IP et non via l’adresse MAC. Lorsqu’un processus communique avec un autre processus, il lui envoie un message à destination de l’adresse IP. Pour pouvoir atteindre la carte réseau du destinataire, il faut connaître son adresse MAC. 

Le rôle du protocole ARP (Adress Resolution Protocol) est d’assurer la correspondance entre l’adresse IP et l’adresse MAC. 

Le protocole IP permet d’envoyer un message d’une machine située sur un réseau à une machine située sur un autre réseau. » 




Pour aller plus loin

Calculatrice de sous-réseau pour IPV4
https://bit.ly/3j5bGEt 
Sous-réseaux (Wikipédia)
https://bit.ly/3WLk5u8 
IPv4 (Wikipédia)
https://bit.ly/2Lp2V78 
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Masque réseau Adresses réseau Notation CIDR
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B 255.240.0.0 172.16.0.9-172.31.255.255 172.16.0.0/12

C 255.255.0.0 192.168.0.0-192.168.255.255 192.168.0.0/16
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